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RESUMO: O presente artigo tem como base o cenério em que a economiade dados, a expansdo das big techs no Brasil
e a crescente digitalizacdo de atividades econbmicas, inclusive da minerac&o de criptomoedas, recolocam em evidénciaa
capacidade do direito de limitar formas assimétricas de exercicio de poder econémico, informacional e infraestrutural.
Diante disso, a LGPD surgiu como respostanormativa a esse ambiente, prometendo reequilibrar arelagdo entre titulares
e agentes de tratamento, a0 mesmo tempo em que grandes plataformas estruturam modelos de neg6cio ancorados em
coleta massiva, perfilizacdo e integracdo de bases. A luz dessa questdo, o estudo tem como objetivo analisar em que
medida a LGPD atua, na pratica, como obstaculo ao poder das big techs ou se acaba sendo apropriada como instrumento
que legitimae consolidaposi¢es dominantes no ecossistemadigital brasileiro, comatencéo tambémao modo como essas
dindmicas alcangam amineragdo de criptomoedas, atividade cada vez mais dependente de infraestruturas digitais, servi¢os
de nuvem, sistemas de identificacdo, monitoramento e circulacdo de dados. Paratanto, este trabalho desenvolve pesquisa
qualitativa, juridico-tedricae documental, por meio de leitura dogmatica da Constitui¢do, da LGPD, do Marco Civil da
Internet, de atos normativos da ANPD e de decisdes selecionadas do STF, STJ, CADE e da prépria Autoridade Nacional.
As discussfes desenvolvidas deixam claro que programas de conformidade em prote¢édo de dados podem impor custos
elevados e funcionar como barreiras para agentes menores, inclusive em setores digitais emergentes. Porém, também
mostram limites de fiscalizagdo, transparéncia algoritmica e coordenacdo institucional, capazes de manter zonas de
opacidade em torno das préticas das big techs e de atividades economicamente dependentes de suas infraestruturas, como
a mineragéo de criptomoedas. Ao problematizar essas duas dimensdes, o trabalho defende que a LGPD permanece em
disputa, podendo fortalecer atutela de direitos e conter abusos, entretanto, também pode ser absorvida como linguagem
de legitimidade regulatéria por atores que ja concentram tecnologia, dados e capacidade de mercado.

Palavras-chave: Direitos Fundamentais; Protecdo de Dados Pessoais; Big Techs; Regulacdo Digital; Governanca de
Dados; Mineracédo de Criptomoedas.

ABSTRACT: This article is grounded in a context in which the data economy, the expansion of big tech companies in
Brazil, and the increasing digitalization of economic activities—including cryptocurrency mining—bring renewed
attention to the capacity of law to limit asymmetric forms of economic, informational, and infrastructural power. In this
setting, the Brazilian General Data Protection Law (LGPD) emerged as a hormative response, aiming to rebalance the
relationship between data subjects and data controllers, while large platforms continue to structure business models based
on massive data collection, profiling, and database integration. In light of this issue, the study aims to analyze the extent
to which the LGPD operates, in practice, as a constraint on the power of big tech companies, or whether it is ultimately
appropriated as an instrument that legitimizes and consolidates dominant positions within the Brazilian digital ecosystem.
Particular attention is given to how these dynamics extend to cryptocurrency mining, an activity increasingly dependent
on digital infrastructures, cloud services, identification systems, monitoring mechanisms, and data flows. To this end, the
research adopts a qualitative, legal-theoretical, and documentary approach, based on a doctrinal reading of the
Constitution, the LGPD, the Brazilian Internet Civil Framework, regulatory acts issued by the National Data Protection
Authority (ANPD), and selected decisions from the Federal Supreme Court (STF), the Superior Court of Justice (STJ),
the Administrative Council for Economic Defense (CADE), and the Authority itself. The discussions developed indicate
that data protection compliance programs may impose high costs and operate as barriers to entry for smaller actors,
including those in emerging digital sectors. At the same time, they rewveal limitations in enforcement, algorithmic
transparency, and institutional coordination, which contribute to maintaining zones of opacity around the practices of big
tech companies and of economic activities dependent on their infrastructures, such as cryptocurrency mining. By
addressing these two dimensions, the study argues that the LGPD remains a contested field: it may strengthen the
protection of rights and curb abuses, yet it can also be absorbed as a language of regulatory legitimacy by actors that
already concentrate technological capacity, data control, and market power.

Keywords: Fundamental Rights; Personal Data Protection; Big Techs; Digital Regulation; Data Gowernance;
Cryptocurrency Mining.

1 CONSIDERACOES INICIAIS formas assimétricas de exercicio de poder econdmico,

informacional e politico. Diante disso, aprotecéao de dados

A materializacdo da economia de dados e a  pessoais se tornou um eixo necessario da regulacdo das

expansdo das big techs no territério brasileiro recolocan  plataformas digitais, em dialogo com temas como livre
em debate a capacidade do ordenamento juridico de limitar ~ concorréncia, defesado consumidor e soberaniadigital.
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Essadiscussdo jando se atém as redes sociais, aos
motores de busca ou aos sistemas de publicidade
comportamental, alcangando também as atividades
inseridas na economia digital descentralizada, a exemplo
da mineracdo de criptomoedas, que embora costume ser
descritaapenas sob prisma técnico ou financeiro, depende
de fluxos informacionais, dispositivos de autenticagdo,
monitoramento de  desempenho,  geolocalizacéo,
infraestrutura em nuvem, sistemas de pagamento e
ambientes digitais controlados ou influenciados por
grandes empresas de tecnologia. Nesse prisma, a
mineracdo figura como espaco relevante para examinar
como dados, infraestrutura e poder econdmico se
articulam.

A LGPD (Lei n° 13.709/2018), editada com a
promessade reequilibrar a relagdo entre titulares e agentes
de tratamento, passou a conviver commodelos de negdcios
dependentes de coleta massiva, perfilizacdo e
experimentagdo algoritmica, muitas vezes conduzidos por
corporagfes transnacionais com recursos juridicos e
tecnologicos muito superiores aos de empresas nacionais e
as proprias instituicbes de controle. Surge, nessa 6tica, a
davida que orienta este artigo: no contexto brasileiro, a
LGPD efetivamente limita o poder das big techs ou, em
determinadas condi¢Bes, acaba operando como
instrumento que legitimae aumenta esse poder sob o rétulo
da conformidade regulatéria?

A mesma indagacdo ganhou novas nuances
quando observada a partir da mineracgéo de criptomoedas.
Isso porque, mesmo em um ambiente associado ao ideal de
descentralizacio, muitos de seus arranjos materiais e
informacionais passam por servicos ofertados por grandes
plataformas tecnoldgicas, 0 que levanta a pergunta sobre se
a protecao de dados, nesse campo, funciona como limite
juridico a concentragdo de poder ou se acaba sendo
absorvida por estruturas privadas que aumentam
dependéncias técnicas, econémicas e regulatorias.

Nesse caminho, o objetivo deste artigo é avaliar
em gue medida a LGPD atua, na pratica, como obstaculo
ou como ferramenta de materializacdo do poder das
grandes plataformas digitais no Brasil, considerando, em
perspectivaaplicada, a formacomo essa dindmicatambém
se apresenta na economiada mineragao de criptomoedss.
Para tanto, trata-se de pesquisa qualitativa, de natureza
juridico-tedrica e documental, ancorada em método
predominantemente dedutivo. Parte-se da estrutura
normativa da LGP D e de seuenquadramento constitucional
para, a partir dai, examinar situagdes que envolvem big
techs no contexto brasileiro.

Como recorte complementar, o trabalho também
observa situacdes em que infraestruturas, servicos e
ambientes tecnoldgicos vinculados a mineragdo de
criptomoedas dependem de coleta, circulagdo ou
tratamento de dados pessoais, seja em mecanismos de
cadastro, werificacdo, monitoramento operacional ou
intermediacdo digital.

O percurso metodoldgico iniciacom uma reviséo
da legislagdo aplicavel, como a Constituicdo, LGPD,
Marco Civil da Internet, Emenda Constitucional n°
115/2022 e atos normativos da ANPD, bem como de
documentos oficiais produzidos por autoridades de
protecdo de dados, 6rgdos de defesa da concorréncia e
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entidades de defesado consumidor. Em seguida, foi feitaa
analise de decisdes selecionadas do STF, do STJ, da ANPD
e do CADE, com recorte temporal que se estende da
entradaem vigor da LGPD até oano de 2025, privilegiando
controvérsias em gue estejam em jogo o temaem questéo.

A justificativa da pesquisa se sustenta em
dimensd@es tedricas e praticas. Do ponto de vistatedrico, h4
necessidade de ampliar a compreensdo da protecdo de
dados pessoais como eixo estruturante da ordem
econdmicadigital,indo alémda leituratradicional centrada
exclusivamente na tutelada intimidade.

No plano prético, o temaganha importanciadiante
da crescente dependéncia de servigos e infraestruturas
controlados por grandes plataformas, da atuagdo ainda
recente da ANPD e da multiplicacdo de controvérsias
judiciais envolvendo vazamentos, perfilizagdo, publicidade
comportamental e integracdo de dados entre diferentes
servigos de uma mesma corporagao.

Bem como, soma-se a iss0 a expansdo de
atividades digitais que, embora associadas ao discurso da
descentralizacéo, permanecem materialmente vinculadas a
grandes infraestruturas privadas, como ocorre em
segmentos da mineracdo de criptomoedas, tornando
pertinente analisar se a LGPD pode atuar nesse campo
como \etor de contencdo de assimetrias ou se acaba
coexistindo com novas formas de dependénciatecnolégica.

2 A LGPD NO CONTEXTO DO DIREITO

BRASILEIRO: FUNDAMENTOS,
PRINCIPIOS E DESAFIOS DE
IMPLEMENTACAO

A positivacao da protecdo de dados pessoais no
Brasil decorreu de um processo gradual de
constitucionalizacdo da privacidade em ambiente digital,
em didlogo com a expansdo das tecnologias de vigilancia,
de coleta massiva de informacgdes e com o modelo de
negdcios baseado em dados que marca a atuacdo das
maiores empresas de tecnologia. Para Zuboff (2019), a
apropriagdo de dados de comportamento transforma a
experiéncia humana em matéria-prima para predi¢do e
controle, o que desafia categorias classicas do direito
privado e do direito pablico.

Em contexto semelhante, Rodota (2008) mostra
como a privacidade é uma expressdao das condicdes
minimas de liberdade em sociedades estruturadas por
sistemas de monitoramento continuo. Quando esse cenario
é transplantado para a realidade brasileira, marcada por
desigualdades historicas e assimetrias de poder
informacional, a protecdo de dados integra o nicleo de
garantias indispensdweis ao exercicio da cidadania e a
contencdo de abusos econdmicos ligados a exploragéo de
dados pessoais (Frazdo, 2018a).

A Constituicdo de 1988 ja oferecia uma base
importante para esse movimento ao assegurar a
inviolabilidade da intimidade, da vida privada, da honrae
da imagem (art. 5°, X), o sigilo das comunicacdes (art. 5°,
XII) e o habeas data (art. 5°, LXXII), permitindo a defesa
do individuo diante de bancos de dados e registros estatais
ou privados (Brasil, 1988). A doutrina passou a ler esses
dispositivos a luz da categoria da autodeterminagdo
informativa, desenvolvida inicialmente na jurisprudéncia
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alema, para sustentar que o individuo deve poder decidir,
em condi¢fes minimamente livres, sobre a coleta, 0 uso e
a circulagdo de suas informacdes pessoais (Mendes, 2014).

Sarlet (2021) argumenta que, mesmo antes da
inclusdo expressa da protecdo de dados no texto
constitucional, j& havia um direito & tutela dos dados
pessoais deduzido da combinacdo entre direitos da
personalidade, garantias de sigilo e clausula geral de
protec¢do da dignidade, de modo a exigir do Estado deveres
positivos de organizacdo institucional e de controle sobre o
tratamento de dados.

Esse entendimento foi acolhido pela
jurisprudénciado Supremo Tribunal Federal no julgamento
da ADI 6.387, em que se discutiua constitucionalidade da
Medida Proviséria n. 954/2020, que determinava o
compartilhamento de dados de usuérios de telefoniacom o
IBGE. Ao suspender a vigéncia da medida, o Tribunal
reconheceu expressamente a existéncia de um direito a
protecdo de dados pessoais, apontando que a simples
circulagdo massiva de cadastros sem salvaguardas
adequadas jarepresentariscoa liberdade e a igualdade em
ambiente digital (STF, ADI 6.387/DF).

Com a Emenda Constitucional n. 115/2022, esse
direito ganhou mencéo explicita no art. 5°, LXXIX, e a
competéncia para legislar sobre protecdo e tratamento de
dados foi fixada como privativa da Unido (arts. 21, XXVI,
e 22, XXX), consolidando a protecdo de dados pessoais
como eixo estruturante da ordem constitucional brasileira
em matéria de tecnologiae informagdo (Brasil, 2022).

A LGPD se inseriu nesse quadro como norma
geral que concretiza, em nivel infraconstitucional, os
valores e deveres ligados ao tratamento de dados pessoais.
O art. 1° estabelece que a lei tem por objetivo proteger os
direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural
(Brasil, 2018), sinalizando que o tratamento de dados é um
problema de tutela da personalidade em contexto de
datafication intensa (Doneda, 2011).

O art. 2° explicitaprincipios orientadores como o
respeito a privacidade, a autodeterminacdo informativa, a
liberdade de expresséo, o desenvolvimento econdmico e
tecnoldgico e a defesa do consumidor, ampliando a ideia
de que a LGPD opera em chave transversal, entre direito
constitucional, direito civil, direito do consumidor e
regulacdo econdmica (Sarlet; Saavedra, 2020).

Os principios do art. 6° organizam o modo como
o tratamento de dados deve ocorrer no plano cotidiano:
finalidade, adequacdo, necessidade, livre acesso,
qualidade, transparéncia, seguranca, prevencdo, nao
discriminacéo e responsabilizacdo e prestacdo de contas
(Brasil, 2018).

A incidéncia desses principios também irradia
efeitos sobre ambientes digitais associados a mineragéo de
criptomoedas, mormente quando essa atividade envolve
pools, plataformas de gerenciamento remoto, solucdes de
hospedagem, marketplaces de equipamentos, painéis de
desempenho, sistemas de autenticagdo em maultiplos
fatores e mecanismos de prevencdo a fraude.

Nesses ambientes, informacBes cadastrais,
enderecos IP, padrdes de uso, dados de localizagdo,
métricas de desempenho e registros de acesso podem ser
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tratados de formacontinua, exigindo leitura da LGPD que
ultrapasse o0 campo mais Obvio da publicidade
comportamental e abarque estruturas digitais voltadas a
validacdo distribuida e a exploragdo econdmicade ativos
criptogréficos.

Tais wetores funcionam como critérios de
interpretacdo e de controle da atividade dos agentes de
tratamento, exigindo que o uso de dados seja limitado ao
estritamente necessario, que os titulares compreendam
como e por que seus dados sdo utilizados e que existam
medidas técnicas e organizacionais capazes de reduzir
riscos de incidentes e de discriminagao algoritmica.

Tanto Bioni (2019) quanto Frazdo (2018b)
entendem que essa estrutura aproxima a LGPD de um
modelo de regulagdo baseado em gestdo de riscos e em
governanca de dados, em que o responsawel pelo
tratamento deve demonstrar, de forma documentada, a
conformidade de seus processoscomalei.

As bases legais do art. 7° e 0s requisitos
especificos do art. 11 complementam esse desenho, ao
listar hipéteses nas quais o tratamento de dados é
juridicamente admitido, como exemplo, consentimento,
cumprimento de obrigacdo legal ou regulatdria, execugdo
de contrato, exercicio regular de direitos, protecdo da vida
ou da incolumidade, tutela da sadde, legitimo interesse,
entre outras (Brasil, 2018).

A lei afastaa ideiade que o consentimento seriaa
Unica via legitima para o tratamento, porém exige que,
sempre que ele seja a base escolhida, deva ser livre,
informado e inequivoco, com possibilidade real de
revogacdo pelo titular, o que supde linguagem clara,
apresentacdo destacada e op¢Oes de recusasem retaliacdo
contratual (Bioni, 2019).

Nas bases ligadas a dewveres legais, politicas
publicas ou legitimo interesse, aénfase recai sobre o dewer
de demonstrar a necessidade do tratamento, a
proporcionalidade entre fins e meios e 0 respeito a
expectativas razoaweis dos titulares, sob pena de o
fundamento juridico se converter, na pratica, em
autorizacdo vazia para coletae uso excessivo de dados
(Cavalcanti; Santos, 2019).

No plano subjetivo, a LGPD distingue os papéis
de controlador, operador e encarregado. Controlador é a
pessoa natural ou juridica responsavel pelas decisdes
referentes ao tratamento, ja o operador é quem realiza o
tratamento emnome do controlador e o encarregado (DPO)
é o canal de comunicacdo entre controlador, titulares e
Autoridade Nacional, com atribui¢des ligadas a orientagéo
interna e recebimento de reclamagfes (art. 5°, VI, VIl e
VIII; art. 41) (Brasil, 2018).

Tal reparticéo de fungbes permite alocar deveres
de conformidade de forma diferenciada: ao controlador
cabe definir finalidade, base legal, prazo de retengéo e
medidas de governanga; ao operador, garantir que o
tratamento ocorra dentro das instru¢@es e com seguranca
adequada; ao encarregado, fomentar uma culturainternade
prote¢éo de dados, mapear riscos e dialogar com titulares e
coma ANPD (Opice Blum; Maldonado, 2021).

Os direitos dos titulares, previstos principalmente
no art. 18, completam a estrutura normativa, ao assegurar
prerrogativas como confirmagdo de tratamento, acesso,
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correcdo, anonimizacdo, bloqueio ou eliminacéo de dados
desnecessarios, portabilidade, informacdo  sobre
compartilhnamentos e sobre a possibilidade de néo
consentir, além da revogacdo do consentimento e da
oposicao ao tratamento em hipdteses especificas (Brasil,
2018).

Tal percepcéo € ainda mais saliente quando se
percebe que atividades vinculadas a mineracdo de
criptomoedas, apesar de frequentemente apresentadas
cOomo impessoais ou puramente técnicas, podem envolver
decisdes automatizadas de bloqueio de contas, restri¢fesde
acesso, monitoramento de dispositivos e cruzamento de
informag0es para fins de seguranga, compliance e gestdo
operacional.

Em situagdes assim, os direitos de acesso,
correcdo, oposicdo e informacao sobre compartilhamento
ganham importancia, ja que o titular enfrenta ambientes
técnicos pouco transparentes, nos quais o controle sobre os
préprios dados é reduzido pela assimetriaentre usuario e
operador da infraestrutura.

Esses direitos concretizam, em  chawe
procedimental,aideiade autodeterminagdo informativa, ao
criar instrumentos paraque a pessoaacompanhe o ciclo de
vida de seus dados, questione decisbes automatizadas e
reajaaassimetrias informacionais que favorecemempresas
e plataformas digitais (Ruaro; Rodriguez; Finger, 2011).

Em sociedades marcadas por forte desigualdade
socioecondmica, 0 uso desses direitos tende a ser mais
dificil para grupos wlnerabilizados, que enfrentam
barreiras educacionais, tecnoldgicas e territoriais, 0 que
aumenta a necessidade de politicas publicas de educagédo
digital e de atuacdo proativa da ANPD e de 6rgdos de
defesado consumidor (Santos, 2022).

A Autoridade Nacional de Protecdo de Dados
surge, nesse cenario, como drgao central da arquitetura
institucional da LGPD. Os arts. 55-A a 55-J da lei
descrevem suas competéncias, como elaborar diretrizes
para a PoliticaNacional de Protecdo de Dados, zelar pela
observancia da legislacéo, fiscalizar e aplicar sangdes,
promover estudos sobre préticas de protecdo de dados e
incentivar padrdes técnicos compativeis com a protecdo a
privacidade (Brasil, 2018). A ANPD também exerce
fun¢bes normativas, ao editar regulamentos sobre temas
como relatdrios de impacto, incidentes de seguranca, bases
legais e dosimetria de sangdes, o que lhe confere papel
relevante na concretizagdo da LGPD em setores variados,
do poder publico as plataformas digitais globais (Cravo,
2021).

Apesar desse desenho, Morozov (2018) tem
chamado atencdo para os desafios enfrentados pela
autoridade brasileira. A assimetria tecnoldgica e
econdmicaem relagdo as big techs, que operam em escala
transnacional, dificulta a fiscalizacao efetiva de préticas
opacas de tratamento de dados, como perfis
comportamentais elaborados por algoritmos proprietariose
opacos.

Questdes como transferéncia internacional de
dados, concentracéo de poder de mercado em plataformas
digitais e dependéncia de infraestruturas estrangeiras
colocam a protecéo de dados em didlogo com temas de
soberania digital e de regulacdo da economia de
plataformas (Pereira; Faleiros Janior, 2024).
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De modo geral, a LGPD, lida a partir da
Constituicdo de 1988 e da atuagdo da ANPD, mostraum
campo do direito brasileiro em que a protecdo de dados
pessoais estd ligada, a0 mesmo tempo, a tutela da
personalidade, ao controle do poder econbmico e a
preservagdo de espacos minimos de liberdade em uma
sociedade orientada por dados.

A consolidacdo dessa agenda depende da
continuidade do desenvolvimento jurisprudencial iniciado
pelo STF, da densificagdo doutrinaria sobre o alcance do
direito & protecdo de dados e da construgdo de capacidades
institucionais que permitam enfrentar préaticas lesivas em
ambientes marcados pelapresenca dominante de empresas
transnacionais do setor de tecnologia.

3 BIG TECHS E O EXERCICIO DE PODER NO
TERRITORIO  BRASILEIRO: TENSOES
ENTRE DIREITO, MERCADO E
SOBERANIA DIGITAL

O avanco das grandes empresas de tecnologiano
territorio brasileiro mudou a formacomo se exercem poder
econdmico, comunicagdo social e mesmo competéncias
tipicas do Estado, em um cenério em que os dados pessoais
se tornam insumo para modelos de negdcio baseados em
vigilancia e predicéo de comportamentos.

Conforme ja citado, a Carta Magna, ao consagrar
a dignidade da pessoahumana, a privacidade e a protecdo
da intimidade, j& apresentava a base para limitar préticas
invasivas, entendimento reforcado quando o Supremo
Tribunal Federal reconheceu a protegdo de dados como
direito fundamental autbnomo no julgamento que
suspendeu a transferéncia massiva de dados de
telecomunicacdesao IBGE (ADIs sobre a MP 954/2020).
Tal movimento foi consolidado com a Emenda
Constitucional n® 115/2022, que incluiu expressamente a
protec¢éo de dados pessoais no rol de direitos fundamentais,
exigindo leituracom a ordem econdmicae a disciplinada
livre concorréncia.

Os modelos de exploracdo econdmica de dados
pessoais empregados por grandes plataformas no Brasil
combinam coleta massiva, cruzamento de bases,
publicidade comportamental e construgdo de perfis
automatizados, muitas vezes em contextos de assimetria
informacional extrema. A légica de capitalismo de
vigilancia descrita por Zuboff (2019) ajuda a entender
como o comportamento dos usuarios € capturado,
analisado e convertido em previsdes comercializaveis, em
um circuito de extracdo que tende & opacidade e a
concentracéo.

No ambiente brasileiro, esses modelosimpactam
direitos de consumidores e usuarios, pois 0S Servigos
aparentemente gratuitos sao financiados pela monetizacéo
de informacdes pessoais, muitas vezes com clausulas
contratuais extensas, linguagem técnica e consentimentos
obtidos em ambiente de hiperwlnerabilidade (Segundo;
Couto, 2022).

A doutrinaensina que, em contextos marcados por
desequilibrios de poder e informagdo, o consentimento
isolado deixade ser elemento suficiente, razdo pela qual se
reforca a leitura da LGPD a luz da wlnerabilidade do
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titular e da necessidade de controles objetivos sobre a
proporcionalidade do tratamento (Bioni, 2020).

Além do consentimento, o regime de bases legais
e de dewveres de controladores, operadores e encarregados
amplia a ideia de que o tratamento de dados € atividade
sujeita a deveres de cuidado, transparéncia e prestagéo de
contas diante da autoridade e dos titulares. O controlador
passa a responder pela definicdo das finalidades e pela
escolha de meios adequados, enquanto o operador deve
observar estritamente as instrugfes recebidas, sem se
apropriar dos dados para interesses proprios, e o
encarregado atua como ponto de contato e mecanismo de
governanga interna (Mendes et al., 2021).

Quando plataformas estruturam suas arquiteturas
de interface para induzir escolhas favoraveis a coleta
méaxima de dados, com opg¢es pouco claras de recusa ou
comempurrdes para o aceite, existem indicios de violagéo
da LGPD e de normas de protecdo do consumidor, dada a
hiperwulnerabilidade informacional dos usuarios.

No plano concorrencial, aexploragdo intensiva de
dados por essas empresas aumenta a concentracdo de
mercado e produz barreiras para pequenas e médias
empresas brasileiras. Zanatta e Abramovay (2019) explica
como o acUmulo de grandes bases de dados, combinado
com efeitos de rede e integracdo vertical, permite que
plataformas controlem o acesso a publicos, ajustem os
termos de visibilidade de anunciantes e imponham
condicBes contratuais que esvaziam a liberdade negocial de
agentes menores.

Essa logica de concentracdo alcanga setores
ligados a economiados criptoativos, inclusive a mineragéo
de criptomoedas, em que agentes menores dependem de
servicos de nuvem, infraestrutura de processamento,
hospedagem de dados, meios de pagamento, sistemas
operacionais, canais de distribuicéo de software e servicos
de autenticacdo muitas vezes oferecidos por grandes
corporagfes tecnologicas. Ainda que a validagdo
distribuida seja apresentada como expressdao de
descentralizaco, a operagdo cotidiana da mineragéo pode
permanecer vinculada a camadas concentradas de
infraestrutura, criando dependéncias econbmicas e
informacionais que aproximam esse ecossistemada ldgica
de poder ja observada nas big techs.

Krein (2018), em um estudo sobre o uso de dados
pelo Facebook, ressalta que modelos baseados em coletae
cruzamento extensivo de informagBes pessoais podem
gerar novos trustes, em que o poder de mercado decorre
menos da infraestrutura fisica e mais da capacidade de
controlar fluxos informacionais e de publicidade
segmentada.

Esse quadro coloca em tensdo o regime
constitucional da livre concorréncia e da defesa do
consumidor com o poder econdmico das plataformas,
exigindo atuacdo da LGPD, direito antitruste e regulagéo
setorial. Sobre tal questdo, Portela, Zambdo e Séllos-
Knoerr (2023) tem chamado atengéo para a necessidade de
que autoridades como CADE e ANPD interpretem préaticas
de coleta excessiva, auto-preferéncia em resultados de
busca, discriminagdo de acesso a APIs e mudancas
abruptas em algoritmos de recomendagdo como possiveis
formas de abuso de posi¢cdo dominante e de fechamento de
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mercado, com efeitos sobre a pluralidade informacional e
a diversidade de fontes.

Quando poucas empresas passam a controlar os
canais pelos quais noticias circulam, antincios sao exibidos
e aplicacdes de terceiros alcancam usuarios, o risco é
econdmico e democrdético, posto que a circulagdo de ideias
se torna dependente de arquiteturas definidas por interesses
privados (Castro, 2025).

A relacdo do Estado brasileiro com essas
empresas, sob tal enfoque, é marcada por conflitos
regulatérios em que se confrontam argumentos de
liberdade econdmica, inovacdo e competitividade com a
exigéncia de protecdo de dados, defesa do consumidor,
combate a desinformacao e tutelade direitos fundamentais.

Nessa esteira, a no¢do de soberania digital ganha
notoriedade quando se observa que infraestruturas, como
servicos de nuvem gowvernamental, comunicagles
estratégicas e mesmo bases de dados educacionais podem
ser operados por empresas estrangeiras cujas decisées de
negdcio ndo se submetem, de forma integral, ao controle
publico nacional (Polido, 2024).

A ideia de colonialismo de dados, trabalhada por
Silveira, Cassino e Souza (2021) descreve justamente essa
dindmica em que fluxos massivos de dados brasileiros
alimentam modelos de negdcio globais, enquanto o pais
permanece dependente de tecnologias, protocolos e
plataformas sobre as quais tem pouca ingeréncia.

O problema é ainda mais visivel quando se
observa a mineragdo de criptomoedas em escala
profissional. Embora o protocolo da rede possa ser
distribuido, a atividade depende de fornecimento
energético, chips  especializados,  conectividade,
hospedagem, monitoramento remoto e integragdo com
servicos digitais muitas vezes sediados fora do pais.
Quando esse arranjo é atravessado por tratamento de dados
pessoais de operadores, usuarios, clientes ou participantes
de pools, a discussdo sobre soberania digital passa a
envolver apossibilidade real de subordinacdo de atividades
econdmicas locais a estruturas tecnoldgicas estrangeiras
que concentram capacidade material, informacional e
contratual.

Outrossim, tal questéo envolve capacidade efetiva
de definir requisitos de conformidade, impor sangdes,
exigir transparéncia algoritmicae garantir que decisdes de
moderacao de contetdo, remocao de perfis ou alteracdo de
regras de uso levem em conta parametros constitucionais
brasileiros (Beuron; Cristévam, 2025).

Nesse &mago, iniciativas normativas que reforgam
a LGPD, o Marco Civil da Internet e projetos voltados a
regulagdo de plataformas e inteligénciaartificial objetivam
equilibrar liberdade de iniciativa e inovagdo comseguranca
juridica e tutela de direitos, de forma a impedir que tais
empresas atuem como quase soberanos sobre 0 ambiente
informacional brasileiro.

Dessarte, 0 desafio juridico estd em articular
prote¢do de dados, defesa da concorréncia, regulacdo das
comunicagfes e soberania digital em um desenho
institucional capaz de limitar préticas abusivas, reduzir
dependéncias tecnoldgicas e preservar um espaco plblico
informacional plural, compativel com a Constituicdo de
1988.
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4 A LGPD COMO OBSTACULO OU
INSTRUMENTO DE PODER DAS BIG
TECHS NO BRASIL: UMA REFLEXAO
CRITICA

Nessa Gltima parte do trabalho, é apropriado
realcar que a concentracdo de dados produz efeitos
concorrenciais relevantes, considerando que a capacidade
de combinar informacdes de diferentes servi¢cos, como e-
mail, mensageria, redes sociais, nuvem, sistemas
operacionais moweis, multiplica o valor da base de dados
para fins de segmentacdo e experimentagdo algoritmica,
aumentando barreiras a entrada para novos players que ndo
dispdem da mesmaescalae diversidade de fontes (Frazdo,
2020).

Estudos do CADE (2023) sobre mercados digitais
mostram que a integracdo vertical entre coleta de dados,
infraestruturade nuvem e camadas de aplicacdo aumenta
assimetrias de poder econémico, o que exige dialogo entre
protecao de dados e direito da concorrénciaparaevitar que
a LGPD sejainstrumentalizada como mera certificag&o de
boas praticas, sem alterar de fato a dindmica de
concentracao.

Esse diagndstico pode ser transportado para a
mineracdo de criptomoedas, especialmente quando se
observa a atuacdao de pools, plataformas de gestdo,
intermediadores e provedores de infraestruturadigital que
concentram dados operacionais e cadastrais de seus
usudrios. Nessas hipoteses, a conformidade formal com a
LGPD pode ser mobilizada como argumento de
legitimidade, ao passo que permanecem pouco
transparentes 0s critérios de coleta, retencdo,
compartilhamento e uso de dados em ambientes marcados
por dependéncia técnica e baixa capacidade de auditoria
externa.

Logo, o problema ndo esta somente em saber se
ha politicade privacidade ou base legal indicada, como
também em werificar se a protecdo de dados altera
materialmente as relagfes de poder ou se apenas qualifica
juridicamente estruturas ja concentradas.

Se, de um lado, o cumprimento formal da LGPD
pode ser absorvido com mais facilidade pelas grandes
empresas de tecologia, de outro, a fiscalizagdo de praticas
abusivas esbarra na opacidade das arquiteturas técnicas e
contratuais dessas empresas. A LGPD consagra, no artigo
20, o direito & reviséo de decisdes automatizadas, todavia,
também preserva o segredo comercial e industrial,
remetendo a uma ponderagdo caso a caso entre
transparéncia algoritmicae protecdo de ativos intangiveis
das empresas (Dourado; Aith, 2022).

Tal desenho normativo abre espago para que
controladores aleguem sigilo empresarial diante de
requisi¢Oes de informag&o sobre critérios de perfilizagéo,
sistemas de recomendagdo oumodelos de pontuacdo, o que
reduz a capacidade de 6rgdos publicos avaliarem possiveis
praticas discriminatérias ou lesivas a concorréncia.

A tese de Renato Leite Monteiro abaliza que o
legislador brasileiro foi mais protetivo em relagdo ao
segredo comercial do que o europeu, em grande medida em
razdo da intensa atuacdo do setor empresarial durante o
processo legislativo da LGPD, deixando claro que a
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percepcao de que aprotecdo de dados foi desenhada dentro
de limites que preservam zonas de opacidade técnica
(Monteiro, 2022).

Em consonéncia, 0 consentimento muitas vezes
obtido por meio de interfaces persuasivas ndo € suficiente
para neutralizar praticas de manipulacdo sub-repticia,
baseadas em experimentos continuos com dados
comportamentais e em técnicas de microdirecionamento
(Santos, 2022). Ou seja, quando combinado com a
dificuldade de acesso ainformagdes compreensiveis sobre
o funcionamento dos algoritmos, esse cenario cooperacom
a assimetria entre o individuo e a plataforma, inclusive
perante o sistemade Justica, que depende pericialmente de
informagdes fornecidas pelas proprias empresas.

Todavia, infelizmente,a Autoridade Nacional de
Protecdo de Dados enfrenta limitagdes materiais e
organizacionais para atuar de modo amplo em um
ecossistema no qual poucos grupos econdmicos
concentram milhdes de titulares, diversos servi¢os e fluxos
transnacionais intensos. A doutrina de Wimmer (2021) que
estuda o enforcement da LGPD explica a necessidade de
coordenagdo interinstitucional com érgdos como CADE,
Senacon, Ministério Publico e Banco Central, sob pena de
decisdes fragmentadas sobre incidentes que envolvem
tanto violagdes de privacidade quanto préticas de mercado,
desinformacgdo, publicidade enganosa ou riscos a
democracia.

A prépria diretora da ANPD tem falado em
eventos pablicos que a LGPD ndo foi pensada para resoher
sozinha problemas de concentracéo econdmica, fake news
ou desigualdades estruturais na esfera digital, exigindo
assim a prudéncia ao projetar expectativas sobre a
capacidade da Autoridade (Wimmer, 2020).

O Ministério Pdblico e o sistema de Justica
também esharram em dificuldades probatérias quando o
objeto da controvérsia envolve decisGes automatizadas,
perfis de risco ou priorizagdo de contetdo. Ainda que a
LGPD crie deveres de transparéncia, grande parte das
informagbes esta protegida por contratos de
confidencialidade e por uma interpretacdo ampliada de
segredo de negocio, o que dificulta auditorias sobre
potenciais impactos discriminat6rios ou efeitos de bloqueio
de mercado.

Em atividades ligadas a mineragcdo de
criptomoedas, essa opacidade pode aparecer na forma de
bloqueios automatizados, encerramento de contas,
limitacdo de acesso a servicos, exigéncias documentais
pouco claras, monitoramento de trafego e integracéo de
dados entre diferentes camadas da operagdo. Ainda que
parte dessas medidas seja justificada por seguranga,
prevencdo a fraude ou cumprimento regulatorio, aauséncia
de transparéncia sobre critérios e fluxos de tratamento
enfraquece a posi¢do dos titulares e dificulta o controle
juridico sobre praticas potencialmente abusivas.

Ao mesmo tempo, a jurisprudénciado STJ sobre
vazamento de dados vem exigindo comprovagdo concreta
de dano em incidentes envolvendo dados néo sensiveis,
afastando a presuncéo de dano moral inre ipsaemdecisdes
como 0 AREsp 2.130.619/SP, o que reduz o espaco para
reparacdo em larga escala em incidentes que atingem
milhdes de pessoas, ndo obstante, tém efeitos
individualmente dificeis de quantificar (STJ, 2023).
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Nos Gltimos anos, a atuacdo administrativa em
face de grandes plataformas passou a oferecer exemplos de
comoa LGPD pode ser manejada para conter abusos e para
consolidar padrdes de governanca digitais em torno dessas
empresas.

A exigéncia de ajustes nos mecanismos de
verificacdo de idade e na oferta de um feed sem
necessidade de cadastro demonstra que a autoridade esta
disposta a enfrentar praticas de coleta excessiva em
plataformas com grande capilaridade entre publicos
wulneraveis, emboraa efetividade dessas medidas dependa
de monitoramento e cooperagdo com outras instancias
regulatorias.

Outro ponto a ser considerado ém suspenséo
cautelar do tratamento de dados pessoais para treinamento
de sistemas de inteligéncia artificial generativa com base
em indicios de falta de transparénciae riscos elevados aos
titulares brasileiros (ANPD, 2024), podendo haver
estabelecimento de multa didria em caso de
descumprimento, sendo tal assunto amplamente debatida
por organizacBes da sociedade civil, que apontaram o
precedente como exemplode uso da LGPD para disciplinar
novas tecnologias antes daaprovagao de uma lei especifica
de inteligénciaartificial (Dataprivacy, 2024).

Posteriormente, a Autoridade passou a admitir,
comrestri¢@es, o retorno do tratamento de dados para fins
de IA, mantendo, nada obstante, vedacdo quanto a certas
categorias sensiveis e determinando salvaguardas para
menores de idade, 0 que mostraum diagnéstico de que, em
contexto de assimetria informacional tdo pronunciada,
medidas preventivas podem ser necessarias para
reequilibrar a relacéo entre titulares e plataforma (ANPD,
2024).

Em 2025, a conclusdo da andlise sobre o
compartilhamento de dados pessoais entre duas grandes
empresas de uso de dados, no contexto da politica de
privacidade de 2021, inaugurou um novo patamar de
intervencdo, tendo em vista que a ANPD reconheceu que o
fluxo de dados entre as empresas se dava em dois eixos,
sendo um em que a uma delas atuava como operadora, para
viabilizar o servigo de mensageria, e outro em que atuava
como controladora, principalmente na conexdo com outros
servigos do grupo, e determinou a contratagdo de auditoria
externa independente, aumento da transparéncia e ajustes
nas bases legais utilizadas para certos tratamentos (ANPD,
2025).

Essa decisao foi saudada por entidades como um
passo importante para reequilibrar as condi¢des de uso da
infraestruturade comunicacéo controlada pela big tech, ao
mesmo tempo em que majoraapercepcao de que o préprio
reconhecimento da operadora ou controladora em
diferentes situagcbes passa por interpretacdo juridica
controversa, na qual a empresatende a defender a leitura
menos restritivaas suas praticas de integracéo de dados.

Na esfera concorrencial, o recente Termo de
Compromisso de Cessacdo firmado entre o uma das
maiores operadoras de dados mundial e 0 CADE, em 2025,
em inwvestigacdo sobre possiveis abusos de posicdo
dominante relacionados ao sistemaoperacional Android e
a pré-instalacdo de aplicativos de busca e navegagéo,
explicitaque o poder informacional das plataformas passou
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a ser objeto de condicionantes especificos em acordos
antitruste, ainda que a discussdo ndo se limite a LGPD
(CADE, 2025).

Ao admitir que praticas de tying e incentivos
econdmicos podemrestringir acapacidade de concorrentes
acessarem usuarios em condi¢fes equanimes, o Conselho
dialoga com autores que associam dados pessoais,
algoritmos de recomendacdo e mercados de atencéo,
sugerindo que a protecdo de dados precisaser articulada a
remédios estruturais em direito daconcorréncia paraevitar
que a conformidade formal da LGPD conviva com
estratégias de exclusdo de rivais (Koury; Oliweira, 2022).

No Judiciario, além das decisbes sobre
vazamentos de dados, comegam a surgir controvérsias em
que a LGPD ¢ invocada em litigios envolvendo bloqueio
de contas, remocdo de conteldo, uso de cookies de
rastreamento e praticas de publicidade direcionada em
plataformas sociais. Em levantamentos da Legalcomply
(2024), percebe-se que a lei j& é mencionada em milhares
de decisbes, embora nem sempre como fundamento
determinante do resultado, e que ainda ha oscilagdo entre
interpretaces mais protetivas da autodeterminagéo
informativa e leituras que priorizam a liberdade de
iniciativa e a limitagdo da responsabilidade civil dos
controladores.

Nesse caminho, observa-se que 0 modo como o
sistemade Justicaassimilae aplicaos comandos da LGPD
aos litigios envolvendo big techs serd pertinente para
definir se alei funcionara como obstéculo real ao exercicio
abusivo do poder de mercado e do poder informacional ou
se acabard operando como uma linguagem juridica que
legitima, sob o rétulo de conformidade, estruturas de
dominacdo algoritmica descritas por autoras como
Shoshana Zuboff e Cathy O’Neil.

Sob esse angulo, a mineragéo de criptomoedas é
um campo promissor para perceber a ambiguidade da
LGPD. Por um espectro, a lei pode servir de fundamento
para exigir limitacdo de coleta, transparéncia, seguranca e
responsabilizagdo em ecossistemas que atuam sob forte
assimetriatécnica. Por outra viséo, se aplicada apenas em
perspectiva formal, pode ser absorvida como elemento de
reputacdo regulatéria por agentes que continuam
concentrando infraestrutura, dados e poder de definir
unilateralmente as condi¢des de acesso ao ambiente digital.
Assim sendo, a tensdo identificada ao longo deste artigo
também aparece em setores que se anunciam como
descentralizados, mas que, na pratica, convivem com novas
formas de intermediacéo e dependéncia.

5 CONSIDERACOES FINAIS

A trajetoria percorrida ao longo deste artigo
deixou claro que a LGPD estaem uma encruzilhada, onde
pode funcionar como freio ao abuso de dados pelas grandes
empresas de tecnologia ou ser reduzida a verniz juridico
para estratégias cada vez mais sofisticadas de dominag&o
algoritmica.

Enquanto as plataformas acumulam dados,
cruzam bases, integram servicos e desenham interfaces
para extrair o maximo possivel de informacgdées, o discurso
da conformidade tende a ser incorporado como mais um
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ativo competitivo, corroborando com a ideia de que quem
tem mais estrutura juridica e técnicatransformaa protegéo
de dados em vantagem de mercado.

Essa constatacdo é notdria quando se observa a
mineracdo de criptomoedas, frequentemente apresentada
como espaco de descentralizagdo e autonomiatecnoldgica
O trabalho desenvolvido mostrou que, mesmo nesse
ambiente, existem dependéncias relevantes em relacéo a
infraestruturas, servicos e mecanismos de tratamento de
dados controlados por grandes agentes econémicos.

Por essa razdo, a discussdo sobre protecdo de
dados ndo pode ficar restrita as redes sociais ou a
publicidade comportamental, devendo alcangar também os
ecossistemas digitais em que a descentralizagdo do
protocolo convive com a concentragdo material da
infraestrutura.

A lei promete reequilibrar forgas, ndo obstante,
atua em um ambiente de opacidade técnica, assimetria
informacional extremae concentragdo econémica, em que
decisbes automatizadas, sistemas de recomendacéo e
fluxos transnacionais de dados escapam com facilidade ao
controle cotidiano de instituicdes enfraquecidas e de
titulares sobrecarregados por consentimentos e politicas de
privacidade incompreensiveis.

Ao mesmo tempo, as poucas interven¢des mais
firmes sobre grandes plataformas mostram que a LGPD
tem muni¢do para incomodar quando é aplicada com
coragem institucional, ou seja, pode bloquear fluxos de
dados, impor mudangas em politicas de privacidade, exigir
auditorias externas, condicionar modelos de negocio e
conectar protecdo de dados com concorréncia, defesa do
consumidor e soberaniadigital.

Logo, finalizamos este artigo afirmando que o
ponto mais importante ndo estano texto da lei, mas simem
como o sistemade justica, as autoridades regulatoriase a
prépriasociedade véo escolher utiliza-la.

Ou a LGPD é manejada como instrumento de
enfrentamento real ao colonialismo de dados e a captura do
ambiente  informacional brasileiro por  poucos
conglomerados, inclusive nos setores emergentes da
economiadigital, como a mineragdo de criptomoedas, ou
ser&incorporada, sem maior resisténcia, ao vocabulério de
marketing regulatério das grandes empresas, funcionando
como selo de respeitabilidade para modelos de exploracéo
gue seguemreproduzindo assimetrias técnicas, econdmicas
e informacionais.

O futuro da protecdo de dados no Brasil passa, em
larga medida, pelacapacidade de perceber que o poder das
bigtechs se exerce onde os dados circulam de formavisivel
e nos bastidores infraestruturais que sustentam novas
atividades digitais.
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