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RESUMO: O presente artigo analisa a evolucdo da protecdo de dados no
ordenamento juridico brasileiro, demonstrando a transi¢do do conceito tradi-
cional de privacidade para o reconhecimento de um direito fundamental au-
ténomo, baseado na dignidade humana, na liberdade e na autodeterminacéo
informativa. Examina-se o papel da Lei n® 13.709/2018 (Lei Geral de Prote-
¢do de Dados Pessoais — LGPD) na criacdo de principios, direitos e respon-
sabilidades relacionados ao tratamento de informagdes, bem como a conso-
lidac&o constitucional desse direito pela Emenda Constitucional n® 115/2022.
O estudo também aborda desafios contemporaneos, como o uso de inteligén-
cia artificial, os limites do consentimento, os vazamentos de dados e os im-
pactos democraticos decorrentes do uso intensivo de informagdes pessoais.
Conclui-se que, embora o Brasil possua uma estrutura normativa avangada,
a efetivacdo da protecdo de dados depende do fortalecimento da fiscalizagéo,
da governanca informacional e da construcéo de uma cultura voltada a pro-
tecdo dos direitos fundamentais na sociedade digital.

Palavras-chave: Protecdo de dados pessoais. Direitos fundamentais. Priva-
cidade. LGPD. Autodeterminacdo informativa.

Abstract: This article analyzes the evolution of data protection within the
Brazilian legal system, demonstrating the transition from the traditional con-
cept of privacy to the recognition of an autonomous fundamental right based
on human dignity, freedom, and informational self-determination. The study
examines the role of Law No. 13,709/2018 (General Data Protection Law —
LGPD) in establishing principles, rights, and responsibilities regarding data
processing, as well as the constitutional consolidation of this right through
Constitutional Amendment No. 115/2022. It also addresses contemporary
challenges, such as artificial intelligence, limitations of consent, data
breaches, and democratic impacts arising from the extensive use of personal
information. The article concludes that, although Brazil has developed an
advanced legal framework, the effectiveness of data protection depends on
stronger oversight, information governance, and the construction of a culture
focused on safeguarding fundamental rights in the digital society.

Keywords: Personal data protection. Fundamental rights. Privacy. LGPD.
Informational self-determination.

1. CONSIDERACOES INICIAIS

A sociedade contemporanea € marcada pela intensa cir-
culacdo de informacGes e pela crescente utilizagdo de tecnolo-
gias digitais capazes de coletar, armazenar, processar e analisar
grandes volumes de dados. A expansdo da internet, das redes

sociais, das plataformas digitais, dos sistemas de inteligéncia
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artificial e dos servigos eletronicos transformou os dados pessoais em um dos principais recursos
econdmicos e estratégicos da atualidade. Nesse cenario, informacGes que anteriormente eram consi-
deradas elementos pertencentes exclusivamente a esfera privada do individuo passaram a possuir sig-
nificativo valor econdémico, politico e social.

Durante muito tempo, a protecdo juridica das informag6es pessoais esteve vinculada exclusi-
vamente ao direito a privacidade e a intimidade. Todavia, a transformacéao tecnolégica demonstrou
que essa perspectiva tradicional da protecdo juridica das informacdes pessoais era insuficiente para
responder aos novos desafios trazidos pela era digital. Dessa forma, o problema deixou de ser apenas
a divulgacdo indevida de informacdes privadas e passou a envolver todo o processo de tratamento
dos dados, desde sua coleta até sua utilizagdo e compartilhamento.

Nesse contexto, surge a necessidade de reconhecer a protecdo de dados pessoais como um
direito autbnomo, relacionado diretamente a dignidade da pessoa humana, a liberdade individual e a
capacidade de autodeterminacdo dos sujeitos. No Brasil, essa evolugéo foi consolidada pela aprova-
cao da Lei n® 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), e
posteriormente pela Emenda Constitucional n® 115/2022, que inseriu expressamente a protecdo de
dados pessoais no rol dos direitos fundamentais previstos no artigo 5° da Constituicao Federal.

Dessa forma, o presente artigo busca analisar a protecdo de dados pessoais ‘como direito fun-
damental no ordenamento juridico brasileiro, examinando sua evolucéo histdrica, os fundamentos
juridicos que justificam sua autonomia, 0s instrumentos normativos criados pela LGPD e os desafios
contemporaneos para sua efetivacdo diante do avango tecnoldgico. Além disso, ha a pretenséo de
compreender em que medida o reconhecimento constitucional da protecdo de dados pessoais e a re-
gulamentac&o estabelecida pela LGPD s&o capazes de garantir efetivamente a autonomia informaci-

onal dos individuos em uma sociedade marcada pelo uso intensivo de tecnologias digitais.

2. Da privacidade a prote¢do de dados pessoais: a evolucdo de um novo direito fundamental
2.1 O conceito tradicional de privacidade e seus limites na sociedade digital

A protecdo da vida privada possui uma longa trajetéria no campo juridico, estando inicial-
mente associada ao direito de impedir interferéncias externas na esfera pessoal do individuo. A con-
cepcao classica de privacidade ganhou destaque a partir do artigo publicado por Samuel Warren e
Louis Brandeis, em 1890, denominado The Right to Privacy, no qual os autores defenderam a exis-
téncia de um direito individual de ser deixado em paz (right to be let alone).
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No modelo tradicional, a privacidade era compreendida principalmente como um direito de
defesa contra invasdes indevidas promovidas pelo Estado ou por particulares. Tratava-se de proteger
o individuo contra exposi¢des publicas nao autorizadas, preservando aspectos considerados intimos
da personalidade, como a vida familiar, a honra e a imagem.

No ordenamento juridico brasileiro, a protecdo a privacidade decorre da preocupacéo em as-
segurar direitos fundamentais e proteger as liberdades individuais. Dessa forma, o artigo 5°, inciso X,
da Constituicdo Federal de 1988, estabelece serem inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurando direito a indenizacdo pelos danos decorrentes de sua violag&o.

Entretanto, a revolucdo tecnoldgica modificou profundamente essa compreenséo. Conforme
explica Doneda (2021), a protecéo de dados pessoais representa uma ampliacdo da tutela da privaci-
dade, deslocando o foco da simples protecao contra interferéncias externas para o controle do indivi-
duo sobre o fluxo de informacdes que Ihe dizem respeito. Na sociedade digital, a violagédo da priva-
cidade ndo ocorre apenas quando uma informacdo intima é divulgada publicamente, mas também
quando dados pessoais séo coletados, armazenados e utilizados sem conhecimento ou controle ade-
quado do titular.

Um exemplo dessa transformacao pode ser observado no funcionamento das plataformas di-
gitais, onde, muitas vezes, o usuario ndo percebe que suas informacdes de navegacdo, localizagéo,
preferéncias de consumo e interag¢fes online estdo sendo coletadas para formar perfis comportamen-
tais utilizados para publicidade direcionada ou tomada de decisGes automatizadas.

Assim, o0 modelo tradicional de privacidade tornou-se limitado, pois ndo contempla adequa-
damente situagdes nas quais o individuo consente formalmente com determinado tratamento de da-
dos, mas ndo possui compreensdo real sobre a extensdo e as consequéncias desse uso. Dessa forma,
a protecdo contemporanea exige, portanto, uma mudanca de perspectiva: ndo basta garantir que in-
formacges privadas ndo sejam divulgadas; é necessario assegurar que o individuo tenha poder de
decisdo sobre seus préprios dados.

2.2 A autodeterminacao informativa como fundamento da protecao de dados pessoais

A partir desse novo cenério, desenvolveu-se o conceito de autodeterminacdo informativa, en-
tendido como o direito do individuo de exercer controle sobre suas proprias informagfes pessoais.
Esse conceito ganhou destaque a partir da decisdo do Tribunal Constitucional Federal Aleméo, em
1983, no julgamento sobre a Lei do Censo, ocasido em que a Corte reconheceu que o cidaddo deveria
possuir capacidade de decidir sobre a divulgacéo e utilizagdo de seus dados.

A autodeterminacédo informativa representa uma mudanga fundamental na relagéo entre indi-

viduo e informacéo. Em consonéncia com o estudo de Mendes (2014), o titular dos dados deixa de
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ser visto como mero objeto passivo de coleta e passa a ser reconhecido como sujeito capaz de con-
trolar o fluxo de informacdes relacionadas a sua identidade. No Brasil, essa concepg¢do influenciou
diretamente a construcdo da LGPD, que estabelece como fundamentos da protecdo de dados a auto-
determinacdo informativa, o respeito a privacidade, o desenvolvimento econémico e tecnoldgico, a
livre iniciativa e a defesa dos direitos humanos.

Para Doneda (2021), um dos principais estudiosos brasileiros sobre o tema, a protecdo de
dados pessoais ndo deve ser reduzida a protecdo da privacidade, pois possui uma dimensao propria
relacionada a personalidade humana. Os dados pessoais representam elementos capazes de revelar
caracteristicas, preferéncias, comportamentos e aspectos da identidade dos individuos, razdo pela qual
demandam protecéo juridica especifica.

Nesse sentido, a protecdo de dados assume carater de direito fundamental porque esté direta-
mente vinculada a liberdade e a autonomia das pessoas. Quando um individuo perde o controle sobre
suas informagGes, também pode perder parte de sua capacidade de decidir como serd representado
socialmente.

3. A Lei Geral de Protecédo de Dados como marco regulatorio brasileiro

A Lei n®13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais (LGPD), repre-
sentou uma mudanca paradigmatica no tratamento juridico das informac6es pessoais no Brasil ao
estabelecer um regime geral de protecdo aplicavel aos agentes publicos e privados. Antes de sua
edicdo, a tutela dos dados encontrava-se dispersa em normas setoriais, como o Codigo de Defesa do
Consumidor, o Marco Civil da Internet e legislacdes especificas, inexistindo uma disciplina sistema-
tizada capaz de definir principios, direitos e responsabilidades relacionados ao tratamento de dados.

Inspirada em modelos internacionais, especialmente no Regulamento Geral de Protecéo de
Dados da Unido Europeia (GDPR), a LGPD adotou uma perspectiva centrada na pessoa humana,
afastando uma visao exclusivamente patrimonial ou econémica dos dados pessoais. Conforme des-
taca Danilo Doneda (2021), a prote¢do de dados constitui uma evolucdo do direito a privacidade, pois
ndo se limita a protecdo contra interferéncias indevidas na vida privada, mas busca assegurar ao in-
dividuo o controle sobre o fluxo de informaces que dizem respeito a sua prépria personalidade.

A legislacdo estabeleceu principios fundamentais para o tratamento de dados, como finali-
dade, adequacdo, necessidade, transparéncia, seguranca, prevencgao e ndo discriminacdo (art. 6°). Es-
ses principios estruturam um modelo de tratamento responsavel, no qual a coleta e utilizacéo de dados
devem estar vinculadas a objetivos legitimos, informados ao titular e limitados ao minimo necessario.

Além disso, a LGPD fortaleceu a posi¢éo juridica do titular dos dados ao reconhecer direitos
como acesso, correcdo, eliminagdo, portabilidade e revisdo de decisdes automatizadas. Para Bruno

Ricardo Bioni (2021), esse movimento representa a consolidacdo da chamada autodeterminagéo
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informativa, na qual o individuo deixa de ser mero objeto da coleta de informacGes e passa a exercer
papel ativo no controle de seus dados pessoais.

Assim, a LGPD inaugura um novo paradigma juridico ao reconhecer que os dados pessoais
estdo diretamente relacionados a identidade, a autonomia e a dignidade humana, estabelecendo limi-

tes ao poder informacional exercido por empresas e pelo proprio Estado.

4. A constitucionalizacéo da protecdo de dados pessoais no Brasil

A aprovacédo da Emenda Constitucional n® 115/2022 consolidou a protecéo de dados pessoais
como direito fundamental no ordenamento juridico brasileiro ao inserir o inciso LXXIX no artigo 5°
da Constituicao Federal, estabelecendo que “¢ assegurado, nos termos da lei, o direito a protegdo dos
dados pessoais, inclusive nos meios digitais”.

Embora a protecdo de dados ja encontrasse fundamento em direitos constitucionais como pri-
vacidade, intimidade, liberdade e dignidade da pessoa humana, sua inclusdo expressa no texto cons-
titucional conferiu autonomia normativa e maior grau de protecao juridica ao tema. Segundo Laura
Schertel Mendes (2014), a protecdo de dados pessoais possui natureza prépria, pois ndo se restringe
a preservacao da esfera privada do individuo, mas envolve a garantia de que a pessoa possa exercer
controle sobre suas informacdes e sobre os efeitos decorrentes de seu tratamento. Trata-se, portanto,
de um direito relacionado a liberdade e a capacidade de autodeterminacdo dos sujeitos em uma soci-
edade marcada pela circulacdo constante de informacoes.

A constitucionalizagdo desse direito estabelece ao Estado uma dupla obrigacéo: de um lado,
um dever negativo de impedir intervengdes abusivas sobre os dados pessoais; de outro, um dever
positivo de criar mecanismos institucionais e regulatérios capazes de garantir sua protecéo efetiva.
Nesse sentido, a protecdo de dados passa a integrar o nucleo dos direitos fundamentais, vinculando
tanto o poder publico quanto os particulares.

A relevancia constitucional do tema ja havia sido reconhecida pelo Supremo Tribunal Federal
no julgamento das Ac¢6es Diretas de Inconstitucionalidade n® 6387, 6388, 6389, 6390 e 6393, envol-
vendo a Medida Provisdria n® 954/2020, que autorizava o compartilhamento de dados de usuéarios de
telecomunicagdes com o IBGE. Na ocasi&o, o Tribunal reconheceu a existéncia de um direito funda-
mental autbnomo a protecdo de dados pessoais, destacando que o tratamento de informacGes pelo
Estado deve observar critérios de necessidade, adequacéo e proporcionalidade.

Para os autores Ingo Wolfgang Sarlet, Luiz Guilherme Marinoni e Daniel Mitidiero (2023), a
inclusdo da protecdo de dados no catalogo constitucional dos direitos fundamentais representa uma

atualizacdo da teoria dos direitos fundamentais diante das transformacfes tecnologicas
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contemporaneas, reconhecendo que a tutela da pessoa humana exige protecdo ndo apenas de sua in-
tegridade fisica e moral, mas também de sua identidade informacional.

Dessa forma, a Emenda Constitucional n® 115/2022 consolidou uma trajetoria legislativa e
jurisprudencial que reconhece a protecdo de dados como elemento essencial para a preservacao da

liberdade, da autonomia individual e da prépria democracia em uma sociedade digital.

5. Os desafios contemporaneos para a efetividade do direito fundamental a protecéo de dados
pessoais

Embora o Brasil tenha avancado significativamente com a LGPD e com a constitucionalizagdo
do direito a protecdo de dados, a efetivacdo desse direito ainda enfrenta diversos desafios. A existén-
cia de uma estrutura normativa robusta ndo elimina automaticamente problemas relacionados a tec-
nologia, a cultura institucional e ao comportamento dos agentes responsaveis pelo tratamento de in-
formacdes.

Entre os principais desafios contemporaneos destacam-se 0 uso de inteligéncia artificial, 0s
limites do consentimento, os vazamentos de dados e a necessidade de fortalecimento dos mecanismos
de fiscalizagéo.

5.1 Inteligéncia artificial e decisOes automatizadas

O desenvolvimento da inteligéncia artificial representa uma das maiores transformacoes tec-
noldgicas da atualidade. Sistemas capazes de analisar grandes volumes de informacdes e realizar pre-
visBes sdo utilizados em &reas como saude, seguranca, mercado financeiro, recrutamento profissional
e servicos publicos.

Apesar dos beneficios proporcionados pela inteligéncia artificial, seu funcionamento gera pre-
ocupacdes juridicas relacionadas a transparéncia, responsabilidade e protecédo dos direitos fundamen-
tais. Nesse contexto, um dos principais problemas esta relacionado as decisdes automatizadas. Muitas
vezes, individuos sdo submetidos a classifica¢cGes ou avaliagcdes realizadas por sistemas algoritmicos
sem compreender o0s critérios utilizados.

A LGPD reconhece essa preocupacdo ao estabelecer, em seu artigo 20, o direito do titular de
solicitar reviséo de decisOes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses. Dessa forma, o desafio consiste em garantir que a utilizacdo da
inteligéncia artificial ndo produza novas formas de desigualdade ou excluséo. Para isso, é necessario
assegurar mecanismos de auditoria, transparéncia e responsabilizacdo dos desenvolvedores e usuarios
dessas tecnologias.

5.2 O consentimento como instrumento de protecdo: limites e problemas
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O consentimento é uma das bases legais previstas pela LGPD para legitimar o tratamento de
dados pessoais. Em teoria, ele representa a manifestacao livre, informada e inequivoca do titular au-
torizando determinada utilizacao de seus dados.

Conforme Bioni (2021), o consentimento, embora importante no modelo de protecéo de da-
dos, apresenta limitac6es quando inserido em relagdes marcadas por assimetria técnica e econémica
entre titulares e agentes de tratamento. Nesse sentido, € valido lancar luz sobre o fato de que muitos
usuarios aceitam termos de uso extensos e complexos sem, de fato, compreender plenamente quais
informacdes estdo sendo coletadas e quais serdo suas finalidades. Essa situagdo revela uma significa-
tiva assimetria entre titulares e agentes de tratamento. Grandes empresas de tecnologia possuem re-
cursos tecnicos e juridicos muito superiores aos consumidores, dificultando uma relagédo verdadeira-
mente equilibrada.

Além disso, em determinados contextos, o consentimento pode ser apenas formal, mas nao
necessariamente resultado de uma escolha livre. Quando determinado servigo digital é essencial para
participacdo social, profissional ou econdmica, o individuo pode sentir-se obrigado a aceitar determi-
nadas condi¢des para ter acesso a plataforma. Por essa razéo, a protecdo de dados ndo pode depender
exclusivamente do consentimento individual, sendo necessario um sistema baseado também em prin-
cipios, fiscalizacdo e responsabilizacéo.

5.3 Vazamentos de dados e responsabilidade juridica

Um dos principais desafios contemporaneos relacionados a protecéo de dados pessoais refere-
se aos incidentes de seguranca envolvendo vazamentos, acessos indevidos e exposi¢do ndo autorizada
de informacGes. Em uma sociedade na qual dados pessoais possuem elevado valor econdmico e es-
tratégico, a seguranca da informacgéo tornou-se elemento essencial para a concretizacdo do direito
fundamental a protecédo de dados.

Os vazamentos podem ocorrer por diferentes razdes, incluindo falhas técnicas, auséncia de
medidas adequadas de seguranca, ataques cibernéticos, erros humanos ou condutas intencionais de
agentes internos. Independentemente da causa, suas consequéncias podem atingir diretamente os di-
reitos da personalidade dos individuos afetados.

Diferentemente de uma violacdo tradicional da privacidade, em que determinado conteido
intimo é divulgado publicamente, o vazamento de dados pode expor um conjunto amplo de informa-
cOes capazes de gerar multiplos danos. Dados como CPF, endereco, informac@es financeiras, regis-
tros de salde e dados biométricos podem ser utilizados para préaticas fraudulentas, falsificacdo de

identidade, extors&o e discriminacao.
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Nesse contexto, a Lei Geral de Protecdo de Dados estabeleceu o dever dos agentes de trata-
mento de adotar medidas técnicas e administrativas capazes de proteger os dados pessoais contra
acessos ndo autorizados e situagdes acidentais ou ilicitas de destruigéo, perda, alteracdo ou divulga-
cao.

O principio da seguranga, previsto no artigo 6°, inciso VII, da LGPD, estabelece que o trata-
mento de dados deve ser realizado com a utilizacdo de medidas aptas a proteger as informacdes pes-
soais. Ja o principio da prevencdo determina que os agentes devem adotar a¢fes antecipadas para
evitar a ocorréncia de danos.

A responsabilidade dos agentes de tratamento também constitui aspecto relevante nessa tema-
tica. Nesse ambito, a LGPD estabelece que aqueles que causarem dano patrimonial, moral, individual
ou coletivo em razdo da violacao da legislacdo de protecdo de dados podem ser responsabilizados.
Tal responsabilizacdo possui importante funcdo preventiva, pois incentiva empresas e instituicoes
publicas a desenvolverem estruturas adequadas de governanca de dados, investirem em seguranca da
informacdo e adotarem uma cultura organizacional voltada a protecdo dos direitos dos titulares.

Contudo, a efetividade desse sistema depende da capacidade institucional de fiscalizagéo e da
atuacdo coordenada entre autoridades publicas, empresas e sociedade civil. A prote¢do de dados ndo
pode ser compreendida apenas como uma obrigacdo técnica de departamentos de tecnologia da in-
formacdo, mas como um compromisso juridico e institucional relacionado a protecdo da dignidade
humana.

6. A protecdo de dados pessoais e os desafios democraticos da sociedade digital

A protecdo de dados pessoais possui uma dimensdo que ultrapassa a esfera individual e al-
canga a propria preservacdo da democracia. Em uma sociedade na qual informag6es pessoais podem
ser utilizadas para influenciar comportamentos, opinides e decisdes, o controle sobre os dados torna-
se elemento essencial para garantir liberdade e participacéo cidadé.

O chamado capitalismo de vigilancia, conceito desenvolvido pela pesquisadora Shoshana Zu-
boff, demonstra como empresas podem transformar experiéncias humanas em dados utilizados para
prever e influenciar comportamentos futuros. Nesse modelo econdémico, os dados pessoais deixam de
ser apenas registros sobre individuos e passam a funcionar como instrumentos de previsao e controle.
Quanto maior a quantidade de informacGes disponiveis, maior a capacidade de direcionar escolhas,
hébitos e preferéncias.

Essa realidade gera preocupacdes democraticas, especialmente quando dados séo utilizados
para manipulacdo politica, disseminacao direcionada de informacdes falsas ou criacdo de perfis ide-
oldgicos. Nesse sentido, a protecdo de dados, portanto, também esté relacionada a liberdade de pen-

samento, a autonomia individual e ao pluralismo democrético. Um individuo constantemente

Rev.Bras.de Direito e Gestao Publica (Pombal, PB), 14 (03), 2253-2262, jul./set.2026.



A protecdo de dados pessoais como direito fundamental no Brasil: Desafios para a efetivacdo da autonomia informaci-
onal na sociedade digital

monitorado ou submetido a classifica¢fes invisiveis pode ter sua liberdade reduzida, mesmo sem
sofrer uma restrigdo formal de direitos.

Nesse contexto, o direito fundamental a protecao de dados funciona como uma garantia contra
formas contemporaneas de controle social, assegurando que o desenvolvimento tecnolégico perma-

neca subordinado aos valores constitucionais.

7. Consideracoes finais

A protecdo de dados pessoais representa uma das mais importantes transformagdes do Direito
contemporaneo, pois responde aos desafios impostos pela sociedade digital e pela crescente centrali-
dade das informacdes na vida econémica, social e politica. Sendo assim, a evolugdo do conceito de
privacidade para o reconhecimento de um direito fundamental autbnomo demonstra que os dados
pessoais ndo podem ser tratados apenas como bens econdmicos ou informagdes disponiveis para livre
utilizacdo: eles constituem elementos relacionados diretamente & personalidade, a identidade e a au-
tonomia dos individuos.

No Brasil, a aprovacao da Lei Geral de Protecdo de Dados e a posterior constitucionalizacao
desse direito pela Emenda Constitucional n® 115/2022 representaram avancos significativos na cons-
trucdo de um sistema juridico de protecdo informacional. Ademais, a LGPD estabeleceu principios,
direitos e responsabilidades capazes de orientar o tratamento adequado dos dados pessoais, enquanto
a Constituicdo Federal conferiu maior protecdo normativa ao reconhecer esse direito como funda-
mental.

Entretanto, a existéncia de uma estrutura juridica ndo garante, por si s, a efetividade do di-
reito. Persistem desafios relacionados a rapida evolucgéo tecnoldgica, ao uso de inteligéncia artificial,
a dificuldade de compreensédo dos titulares sobre seus proprios dados, aos vazamentos de informa-
coes.

Nesse interim, a efetivacdo da protecdo de dados depende da construgcdo de uma verdadeira
cultura de protecéo informacional, envolvendo Estado, empresas e cidad&os. E necessario superar a
ideia de que os dados pessoais pertencem exclusivamente as organizacfes que os coletam e reconhe-
cer que eles estdo diretamente vinculados a dignidade e a autonomia das pessoas. Dessa forma, o
grande desafio contemporaneo consiste em estabelecer um equilibrio entre inovacao tecnoldgica e

protecdo dos direitos fundamentais.
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