4,

Lo I8EN 23882408

/’\
Revista Brasileira de Direito ¢ Gestiio Pablica d >

GAUrO vERDL Ot
v ACROICOLOGIA
CastAwan

www gvan. com br/revista/ mdex. php RIDGP.

A efetividade da funcado punitivo-pedagdgica nas indenizagdes por danos morais nos vazamen-
tos de dados a luz da LGPD: uma anélise normativo-jurisprudencial
The effectiveness of the punitive-pedagogical function in moral damage indemnifications in data
breaches under the LGPD: a normative-jurisprudential analysis

Marina Duarte Tinoco! e Jodo Paulo dos Santos Melo?

v. 14/ n. 2 (2026)
Abril/Junho

Aceito para publicacdo em
16/05/2026.

!Graduanda em Direito pela Universi-
dade Federal do Rio Grande do Norte,
Natal, Rio Grande do Norte. ORCID:
0009-0005-7887-1230. E-mail: mari-
nadtinocol@gmail.com;

2Doutor em Direito pela Universidade
Federal do Parana, Advogado e Profes-
sor da Universidade Federal do Rio
Grande do Norte, Natal, Rio Grande do
Norte. ORCID: 0009-0006-7891-6360.
E-mail: joaopaulo@meloadvogadosas-
sociados.com.

https://www.gvaa.com.br/revista/in-
dex.php/RDG

RESUMO: A efetividade da responsabilidade civil como instrumento de
protecdo dos titulares de dados pessoais constitui um dos debates centrais do
direito privado contemporaneo no Brasil. Apesar da entrada em vigor da Lei
Geral de Protecdo de Dados Pessoais (LGPD) em 2020, os vazamentos de
dados continuam crescendo em nimero e escala, enquanto as condenacdes
judiciais permanecem em patamares reduzidos e a atuagdo sancionatoria da
Autoridade Nacional de Protecdo de Dados (ANPD) ainda se mostra incipi-
ente. O presente artigo tem como objetivo analisar a efetividade da respon-
sabilidade civil como instrumento de protecao dos direitos dos titulares de
dados pessoais no Brasil, com especial enfoque na fungdo punitivo-pedag6-
gica das indenizagdes por danos morais decorrentes de vazamentos de dados.
Para tanto, adota-se 0 método hipotético-dedutivo, com pesquisa bibliogra-
fica, documental e analise empirica de acorddos do Superior Tribunal de Jus-
tica e de Tribunais de Justica estaduais. Os resultados demonstram que o0 mo-
delo atual de responsabilizacéo civil possui baixa capacidade dissuasoria, em
razdo da oscilagdo jurisprudencial quanto & configuracéo do dano moral, dos
valores reduzidos das indenizacGes fixadas e da alta taxa de improcedéncia
das demandas. Conclui-se que a LGPD ndo é uma lei meramente simbdlica,
mas sua efetividade depende de aprimoramentos consistentes: ampliacéo do
reconhecimento do dano moral presumido, revisdo dos critérios de fixacdo
do quantum indenizatério com incorporacdo da fungéo punitivo-pedagégica,
e fortalecimento da atuacdo administrativa da ANPD.

Palavras-chave: protecéo de dados pessoais; responsabilidade civil; LGPD;
dano moral; funcdo punitivo-pedagdgica

ABSTRACT: The effectiveness of civil liability as an instrument for pro-
tecting personal data subjects is one of the central debates in contemporary
private law in Brazil. Despite the entry into force of the General Personal
Data Protection Law (LGPD) in 2020, data breaches continue to grow in
number and scale, while judicial convictions remain at low levels and the
sanctioning activity of the National Data Protection Authority (ANPD) is
still incipient. This article aims to analyze the effectiveness of civil liability
as an instrument for protecting the rights of personal data subjects in Brazil,
with special focus on the punitive-pedagogical function of moral damage in-
demnifications arising from data breaches. To this end, the hypothetical-de-
ductive method is adopted, with bibliographic, documentary and empirical
analysis of decisions from the Superior Court of Justice and state courts. The
results show that the current civil liability model has low deterrent capacity,
due to jurisprudential oscillation regarding the characterization of moral
damage, the low values of indemnifications set and the high rate of dismissed
claims. It is concluded that the LGPD is not a merely symbolic law, but its
effectiveness depends on consistent improvements: expanding the recogni-
tion of presumed moral damage, revising the criteria for setting the quantum
of indemnification with incorporation of the punitive-pedagogical function,
and strengthening the administrative action of the ANPD.

Keywords: personal data protection; civil liability; LGPD; moral damage;

punitive-pedagogical function
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1. CONSIDERACOES INICIAIS

A revolucéo digital e o avancgo das tecnologias da informacgéo e comunicacgédo transformaram
drasticamente a sociedade contemporanea, alterando as formas de organizacao social, a economia e
a politica. Para descrever essa nova realidade, Manuel Castells (2010) criou a expressao “sociedade
em rede”, na qual a geracdo, o processamento e a transmissao da informacdo se tornam as fontes
principais de produtividade e poder.

Nesse contexto, os dados passaram a ocupar papel central, sendo coletados em grandes volu-
mes, processados por algoritmos complexos e usados para finalidades que muitas vezes extrapolam
aquelas para as quais foram originalmente fornecidos. E nesse cenério que a protecio de dados pes-
soais passa a figurar como uma das principais questfes enfrentadas pelo Judiciario no século XXI.

O direito a privacidade ja havia sido positivado na Declaracdo Universal dos Direitos Huma-
nos de 1948 e na Constituicdo da Republica Federativa do Brasil de 1988, no entanto, com 0s avangos
tecnoldgicos, esse direito adquiriu novos contornos. Atualmente, o conceito de privacidade deixou de
ser apenas o direito de ndo ser incomodado e se tornou o direito de gerir suas proprias informacdes e
moldar a sua propria identidade (RODOTA, 2008).

A dimenséo dos riscos envolvidos no tratamento massivo de dados ganhou visibilidade mun-
dial com o escandalo envolvendo a empresa Cambridge Analytica, abordado no documentario “Pri-
vacidade Hackeada” (The Great Hack, 2019), disponibilizado pela Netflix. A obra revela como dados
pessoais de milhdes de usuarios do Facebook foram coletados sem consentimento e utilizados pela
Cambridge Analytica para a criagdo de perfis psicoldgicos detalhados, os quais serviram de base para
a segmentacdo e o direcionamento de propaganda politica durante as elei¢Bes presidenciais dos Esta-
dos Unidos em 2016 e o referendo do Brexit, no Reino Unido.

O escandalo da Cambridge Analytica acendeu o debate sobre a necessidade de regulamenta-
cao especifica e robusta do tratamento de dados pessoais. Na Europa, o General Data Protection Re-
gulation (GDPR), Regulamento (UE) n° 2016/679, ja havia sido aprovado em 2016, entrando em
vigor em maio de 2018, e passou a ser reconhecido como 0 marco regulatério mais avancado do
mundo em matéria de protecdo de dados. O GDPR estabeleceu principios fundamentais, consagrou
direitos dos titulares e impds obrigacbes concretas aos controladores e operadores de dados, com a
previsdo de sanc¢des pecunidrias significativas pelo seu descumprimento.

No contexto brasileiro, 0 aumento exponencial dos incidentes de seguranca da informacao e
dos vazamentos de dados exigiu a criagdo de um arcabougo normativo especifico. Foi nesse cenério
que se sancionou, em 14 de agosto de 2018, a Lei n.° 13.709, a Lei Geral de Protecdo de Dados

Pessoais (LGPD), com entrada em vigor a partir de setembro de 2020. Amplamente inspirada na
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legislacdo europeia, a LGPD estabeleceu um conjunto de principios, direitos dos titulares e deveres
aos agentes de tratamento, além de criar a Autoridade Nacional de Protecdo de Dados (ANPD) como
6rgdo regulador e fiscalizador.

Entretanto, a existéncia de uma legislacéo especifica ndo €, por si so, suficiente para garantir
a efetiva protecdo dos titulares de dados. Apesar de todas as exigéncias legais da LGPD, os vazamen-
tos de dados continuam ocorrendo em larga escala, gerando prejuizos de natureza patrimonial e ex-
trapatrimonial que, muitas vezes, sequer sdo reconhecidos pelo proprio sistema juridico.

Diante disso, a responsabilidade civil se apresenta como 0 mecanismo essencial para proteger
os direitos dos titulares de dados, na medida em que permite responsabilizar os agentes de tratamento
pelos danos decorrentes do tratamento inadequado ou ilicito das informacdes pessoais, impondo o
dever de reparacéo.

A responsabilidade civil dos agentes de tratamento de dados encontra fundamento no artigo
42 da LGPD, que impde ao controlador ou ao operador que causar dano em razdo do exercicio de
atividade de tratamento de dados pessoais a obrigacdo de repara-lo.

Contudo, a analise da jurisprudéncia brasileira revela um cenério de significativa instabili-
dade: de um lado, ha julgados que reconhecem o dano moral como presumido (in re ipsa) em deter-
minadas hipoteses, especialmente quando envolvem dados sensiveis; de outro, prevalece o entendi-
mento de que o mero vazamento de dados comuns ndo gera, por si sO, a obrigacdo de indenizar, sendo
necessaria a prova de dano concreto pelo titular.

A falta de uma posicao firme na jurisprudéncia, aliada aos baixos valores das indenizacoes
estabelecidas, levanta questdes relevantes sobre a eficacia da responsabilidade civil em cumprir com
suas fungdes compensatdria, preventiva e punitivo-pedagogica em casos de vazamento de dados pes-
soais.

E nessa perspectiva que se originam as questdes centrais que norteiam o presente artigo: até
que ponto a responsabilidade civil, como é aplicada atualmente pelo Poder Judiciario brasileiro, con-
segue exercer sua funcdo punitivo-pedagogica em casos de vazamento de dados pessoais, de forma a
desestimular condutas negligentes por parte dos agentes de tratamento e assegurar a protecéo real dos
titulares?

Ademais, diante crescimento expressivo dos incidentes de seguranca no pais, aliado a ainda
reduzida quantidade de condenacdes judiciais e a atuacdo incipiente da ANPD, estaria a LGPD se
tornando, na pratica, uma legislacdo meramente simbdlica, a chamada "lei para inglés ver"?

Diante dessa problematica, este artigo tem como objetivo geral analisar a efetividade da res-

ponsabilidade civil como instrumento de protecdo dos direitos dos titulares de dados pessoais no
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Brasil, com especial enfoque na funcéo punitivo-pedagogica das indenizagbes por danos morais de-
correntes de vazamentos de dados.

No que diz respeito a metodologia, a presente pesquisa adota 0 método hipotético-dedutivo,
tendo como premissa inicial a ser investigada a possibilidade de que o0 modelo atual de responsabili-
zacdo civil por vazamento de dados pessoais possa ser insuficiente para cumprir sua fungéo punitivo-
pedagogica, considerando que os patamares indenizatdrios fixados pelos tribunais brasileiros podem
ndo alcancar a capacidade dissuasoria necessaria para induzir mudancas efetivas de comportamento

nos agentes de tratamento.

2. APROTECAO DE DADOS PESSOAIS E A RESPONSABILIDADE CIVIL NA LGPD
2.1. O DEVER DE SEGURANCA NO TRATAMENTO DE DADOS

Ao definir as regras para o tratamento de dados no Brasil, a Lei Geral de Protecdo de Dados
(Lein®13.709/2018 — LGPD) consagrou como um de seus principios basilares o da seguranca. Nesse
sentido, a protecdo de dados pessoais pressupde a adocdo de diversas medidas para garantir que 0s
agentes de tratamento dos dados preservem a integridade, confidencialidade e a disponibilidade das
informac0es coletadas. Essas medidas ndo se limitam a soluc¢Ges técnicas voltadas a evitar ataques
cibernéticos, por exemplo, mas englobam uma verdadeira gestdo organizacional e uma cultura de
boas praticas de governanga.

Ademais, esse dever de segurancga ndo € uma inovagao da LGPD, uma vez que o Marco Civil
da Internet (Lei n® 12.965/2014) j& disciplinava a protecdo de dados e seguranca na utilizacdo da
internet no Brasil. Na mesma perspectiva, 0 Codigo de Defesa do Consumidor, (Lei n°® 8.078/1990),
promulgado em 1990, ao impor ao fornecedor de servigos o dever de adequacao e seguranca, protege,
ainda que indiretamente, os dados pessoais dos consumidores. Isso porque eventual vazamento de
dados infringe o dever de seguranca esperado pelo consumidor ao fornecer suas informagdes, carac-
terizando um defeito do servico.

A partir dessa construcao normativa, evidencia-se que o tratamento de dados no Brasil deve
assumir natureza essencialmente preventiva, de modo a evitar a ocorréncia de incidentes de vaza-
mento. Sendo assim, a LGPD, ao positivar o dever de seguranca, impde a adocao de medidas técnicas
e administrativas capazes de evitar acessos ndo autorizados e de situa¢Oes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacdo ou difusdo.
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Embora a LGPD exija a adocdo de medidas técnicas e administrativas voltadas a seguranca
da informacdo, a legislacdo ndo explicita, de forma detalhada, quais seriam essas medidas e de que
forma devem ser implementadas.

Tendo em vista essa lacuna, para auxiliar os agentes de tratamento de dados, a Autoridade
Nacional de Protecdo de Dados (ANPD), em parceria com o Governo Federal, produziu o “Guia
Orientativo sobre Seguran¢a da Informagao para Agentes de Tratamento de Pequeno Porte” (ANPD,
2021), o qual oferece, de forma simples, acessivel e objetiva, diretrizes para a implementagdo de
mecanismos que buscam efetivar a seguranga dos dados, tais como: a elaboragdo de uma Politica de
Seguranca da Informacao - PSI, conscientizacao e treinamento interno, gerenciamento de contratos,
controle de acesso a dados, manutencdo de programas de gerenciamento de vulnerabilidades, entre
outros.

Todavia, apesar de todas as exigéncias legais e orienta¢cdes administrativas voltadas a estrutu-
racdo de praticas adequadas de seguranca da informacdo, observa-se um aumento desenfreado de
vazamentos de dados.

Conforme dados do Centro de Tratamento de Incidentes de Seguranca em Redes de Compu-
tadores da Administracdo Publica Federal (CTIR Gov), 2025 foi 0 ano com o maior nimero de inci-
dentes de seguranca e vulnerabilidades ja registradas pelo 6rgédo, tendo sido contabilizadas 18.092
notificacdes, 0 que representa um aumento de 21% em relacdo ao ano de 2024. Entre os incidentes
reportados, o vazamento de dados foi 0 mais recorrente, o que evidencia a dificuldade de efetivacao

das medidas previstas no ordenamento juridico.
2.2. O REGIME DE RESPONSABILIDADE DOS AGENTES DE TRATAMENTO

Diante do aumento do vazamento de dados no Brasil e do descumprimento dos deveres legais,
torna-se necessario analisar o regime de responsabilizacdo aplicavel aos agentes de tratamento de
dados, de modo a entender quem deve ser responsabilizado, quando tais violagdes ensejam o dever
de reparar os danos causados aos titulares de dados e de que forma isso é feito.

Sob essa perspectiva, é importante pontuar que a LGPD subdivide os agentes de tratamento
em dois tipos: o controlador e o operador. O controlador é o agente que efetivamente detém o poder
sobre os dados, decidindo sobre a forma como o tratamento sera realizado. J& o operador é aquele que
realiza o tratamento dos dados em nome do controlador, devendo se submeter as instru¢fes adotadas
por ele. Essa diferenciacdo entre os agentes € essencial para compreender as hipoteses de responsa-
bilizacéo.

Ao disciplinar o regime de responsabilizacédo, a Lei Geral de Protecdo de Dados dispds que:
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Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em vio-
lacdo a legislacdo de protecdo de dados pessoais, é obrigado a reparéa-lo.

Analisando esse dispositivo, observa-se que a responsabilizacéo recai, em regra, sobre o
agente que causou o dano.

Todavia, como bem ressaltou Walter Aranha Capanema em seu artigo “A responsabilidade
civil na Lei Geral de Protegdo de Dados” (2020), se a relagdo juridica entre o controlador/operador ¢
o titular dos dados for consumerista, deve ser utilizado o Cédigo de Defesa do Consumidor, apli-
cando-se as normas de responsabilizacdo solidaria constantes nos artigos 12 e 18 do CDC.

Porém, ainda que a relacdo entre o agente de tratamento e o titular dos dados néo seja consu-
merista, a LGPD dispGe situagdes especificas em que a responsabilidade do controlador e do operador
sera solidaria. Uma dessas hipoteses ocorre quando o operador descumprir as obriga¢es impostas
pela legislacdo de dados ou desobedecer as instrugdes do controlador. Nesse caso, a atuacdo do ope-
rador ultrapassa sua condicdo de mero executor do tratamento, aproximando-se da posi¢do do con-
trolador, o que justifica a ampliacdo de sua responsabilidade.

Além disso, a legislagdo também prevé a responsabilidade solidaria em casos em que ha uma
cadeia de controladores envolvidos diretamente no tratamento do qual decorrer o dano ao titular.
Nesse caso, reconhece-se que a atuacao conjunta de todos os controladores contribuiu para o dano.

Dessa forma, a solidariedade entre agentes, seja em relagdes consumeristas ou em hipdteses
especificas elencadas pela LGPD, busca conceder maior efetividade a reparacéo de danos, permitindo
que o titular dos dados possa acionar qualquer dos responsaveis, sem prejuizo do posterior direito de
regresso entre os agentes, ressalvadas as hipoteses de excluséo de responsabilidade previstas na pro-
pria legislacao.

Outro ponto relevante a ser analisado € de que forma sera a responsabilizacdo dos agentes de
tratamento, se se objetiva, independente de culpa, ou subjetiva, com necessidade de sua comprovacao.
Essa € uma das principais discussdes acerca da responsabilizacdo dos agentes de tratamento, tendo
em vista que a LGPD ndo estabelece, expressamente, a natureza de responsabilizacéo aplicavel, o que
da margem para interpretacOes divergentes na doutrina e jurisprudéncia.

O entendimento doutrinario majoritario, adotado por grandes doutrinadores como Flavio Tar-
tuce (2023), é de que a responsabilidade dos agentes de tratamento é objetiva. Para eles, o modelo de
responsabilizacdo adotado pela LGPD, ao nédo exigir comprovacao de culpa ou dolo e adotar a teoria

do risco da atividade em seu artigo 44, se assemelha ao disposto no artigo 927, paragrafo unico, do
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CC. Ademais, segundo Tartuce (2023, p. 72), “o fato de a lei apontar quais sdao as excludentes de
responsabilizacdo civil é préprio do modelo de responsabilidade objetiva, como se dd com o0 CDC, o
que pode ser defendido a respeito do uso dos dados pessoais”.

Em relacdo ao entendimento jurisprudencial, este também néo € pacifico, tendo ocorrido di-
versas mudancas no regime adotado pela jurisprudéncia ao longo dos anos. No entanto, atualmente,
os Tribunais tém adotado o regime de responsabilizacdo objetiva nos casos de vazamentos de dados
em relacdes de direito do consumidor e quando o vazamento € de dados sensiveis, ao passo que, em
casos envolvendo dados comuns, frequentemente se exige a demonstracdo de culpa ou de dano con-
creto (FEDERIGHI; CATTA PRETA, 2025).

Além disso, como ja exposto, a LGPD elenca, no seu artigo 43, hipoteses em que € excluida
a responsabilidade dos agentes de tratamento. Para que isso ocorra, faz-se necessario que o agente de
tratamento prove que néo realizou o tratamento do dado, que, embora tenha realizado o tratamento,
ndo houve violacdo a legislacdo de protecdo de dados pessoais, ou ainda que o dano decorreu de culpa
exclusiva do titular dos dados ou de terceiros.

Nos casos de vazamento de dados, especialmente em casos de relagdes de consumo, tem-se
aplicado a inversdo do 6nus da prova, ja que a producdo de provas acerca de falhas no tratamento de
dados é bem mais dificil para o titular, passando a ser dever do agente comprovar fato modificativo,
extintivo ou impeditivo do direito do titular dos dados.

Porém, embora a lei tenha estabelecido um sistema de responsabilizacdo bastante abrangente,
a eficécia dessa protecdo depende de como os prejuizos causados pelos vazamentos sao reconhecidos
e compensados pelo Judiciario, especialmente no que diz respeito a configuragéo e quantificacdo dos

danos morais, assunto que sera discutido no préximo topico.

3. O DANO MORAL NO VAZAMENTO DE DADOS PESSOAIS
3.1. O DANO MORAL NO DIREITO BRASILEIRO: CONCEITOS E FUNCOES

Até a Constituicdo de 1988, a responsabilizagéo civil no Brasil possuia carater essencialmente
patrimonialista, estando voltada a reparacdo de prejuizos de natureza econémica. Nesse contexto, a
tutela dos interesses extrapatrimoniais ainda era muito incipiente, havendo significativa resisténcia
doutrinaria e jurisprudencial quanto ao reconhecimento autbnomo do dano moral e a possibilidade de
sua reparacdo pecunidria. Embora ja existissem decis@es judiciais admitindo a indenizacdo por lesdes
a direitos da personalidade, a auséncia de previsdo expressa gerava inseguranca quanto a sua plena
aceitacdo no sistema juridico brasileiro (TARTUCE, 2021).
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E somente com a Constituicdo de 1988 que o dano moral foi efetivamente positivado no or-
denamento juridico brasileiro. Nesse sentido, a CRFB/88 reconheceu a reparabilidade do dano moral
ao assegurar, em seu artigo 5°, incisos V e X, o direito a indenizacao por danos decorrentes da viola-
¢do a honra, a imagem, a intimidade e a vida privada.

A partir da constitucionalizacdo do dano moral, este passou a ocupar posic¢ao central na res-
ponsabilizagéo civil brasileira, sendo um dos pilares do direito civil contemporaneo. Nessa toada, o
dano moral tem como finalidade compensar a vitima pelo dano causado aos seus direitos da persona-
lidade em decorréncia de ato ilicito. Para Wilson Melo da Silva (1999), o dano moral pode ser defi-
nido como: "lesdes sofridas pelo sujeito fisico ou pessoal natural de direito em seu patriménio ideal,
entendendo-se por patrimoénio ideal, em contraposi¢do ao patrimdnio material, o conjunto de tudo
aquilo que ndo seja suscetivel de valor econémico".

Em relacdo a sua finalidade, a indenizacao por danos morais surge essencialmente com a fun-
cao compensatoria, buscando reparar economicamente a vitima pelo prejuizo imaterial sofrido. Trata-
se de uma reparacdo de natureza compensatoria, que nao restitui integralmente o status quo ante a
lesdo, mas apenas tentar amenizar seus efeitos com uma indenizagao pecuniaria.

Entretanto, ao longo do tempo, viu-se que a tutela do dano moral ndo deveria restringir sua
funcdo a uma mera compensacdo, mas, na verdade, deveria servir como um verdadeiro desestimula-
dor & préatica do ilicito. E nessa perspectiva que a reparacdo moral passou a assumir fungio preventiva
e punitivo-pedagogica, voltadas a mitigar a repeticdo de condutas lesivas e promover a prote¢ao aos
direitos da personalidade.

Nessa logica, as funcdes atribuidas a indenizacéo por dano moral desempenham papel impor-
tante na doutrina e jurisprudéncia brasileira, influenciando diretamente na compreensédo da responsa-
bilidade civil e na forma de fixacdo da indenizacao pelos tribunais. Tal debate é ainda mais relevante
em situagdes nas quais a violagédo a direitos da personalidade decorre de atividades que possuem
potencial de afetar simultaneamente muitos individuos, como ocorre nos casos de vazamento de da-
dos pessoais. Nessas situacdes, a indenizacdo por dano moral passa a desempenhar papel relevante
ndo apenas na compensagdo dos titulares afetados, mas também na prevencdo de novas falhas no

tratamento de dados pessoais.

3.2. A FIXACAO DOS DANOS MORAIS NO BRASIL E SEUS CRITERIOS GE-
RAIS

Em relacéo a fixacdo do valor da indenizagédo, o Codigo Civil dispde, no seu art. 944, que esta

é medida de acordo com a extensao do dano. No caso da reparagdo por danos morais, em que nao ha
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um prejuizo econdmico concreto, a aplicacao desse dispositivo legal enfrenta dificuldades préaticas
evidentes, tendo em vista que ndo € possivel quantificar lesdes aos direitos da personalidade. Desse
modo, a subjetividade para a quantificagdo do dano moral faz com que a fixag¢ao da indenizacao seja,
em grande parte, uma discricionariedade do magistrado.

Diante da inexisténcia de critérios objetivos, a doutrina e a jurisprudéncia brasileira passaram
a adotar parametros que buscam conferir maior racionalidade na quantificacdo da indenizacao. Dentre
eles, destacam-se: a gravidade da leséo, a extensdo do dano causado, a intensidade do sofrimento
suportado pela vitima, o grau de culpa ou reprovabilidade da conduta do agente, bem como a capaci-
dade econdmica das partes envolvidas. A ado¢do desses critérios busca garantir uma indenizagéo
proporcional e razoavel ao ilicito praticado, evitando indenizagdes irrisdrias ou que possam gerar
enriquecimento sem causa.

O Superior Tribunal de Justica comumente adota 0 método bifasico para a fixacdo das inde-
nizagdes por danos morais, o qual, nas palavras do Ministro Paulo de Tarso Sanseverino, funciona da
seguinte forma: “Na primeira etapa, deve-se estabelecer um valor basico para a indenizacdo, consi-
derando o interesse juridico lesado, com base em grupo de precedentes jurisprudenciais que aprecia-
ram casos semelhantes. Na segunda etapa, devem ser consideradas as circunstancias do caso, para
fixacdo definitiva do valor da indenizacéo, atendendo a determinacdo legal de arbitramento equitativo
pelo juiz” (STJ, REsp 1.152.541/RS, 2011).

Ademais, como exposto no topico anterior, o arbitramento deve atender as fungdes compen-
satoria, preventiva e punitivo pedagogica das indenizagdes por danos morais, buscando ndo apenas
compensar a vitima pela lesdo sofrida, mas constranger o autor de forma a desestimular a pratica do
ilicito.

Entretanto, apesar das tentativas de trazer mais objetividade e racionalidade na quantificacao
do dano moral, os valores arbitrados, em muitos casos séo extremamente reduzidos, que acabam por
ndo compensar a vitima pelo ilicito e ndo possuem o cond&o de impedir a repeti¢do da conduta ilegal.
Essa realidade esvazia as fungOes da responsabilizacéo civil, tornando o cometimento do dano van-
tajoso para aqueles que o praticam.

A vista do exposto, percebe-se a forma como o dano moral é quantificado possui impacto
direto na efetividade da responsabilidade civil. A auséncia de critérios objetivos e a discricionariedade
judicial tornam o arbitramento das indeniza¢Ges um ponto de intenso debate na doutrina e jurispru-
déncia brasileira, sobretudo quando se busca garantir que a reparacdo cumpra adequadamente suas
funcGes compensatoria, preventiva e punitivo-pedagdgica. Essa discussdo ganha contornos ainda

mais relevantes quando aplicada a novas formas de violacao aos direitos da personalidade, como no
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caso de tratamento inadequado de dados pessoais. Assim, antes de analisar o papel das indenizacdes
como instrumento de desestimulo a essas praticas, torna-se necessario examinar de que maneira o

dano moral tem sido configurado nos casos de vazamento de dados pessoais.

3.3. A CONFIGURACAO DO DANO MORAL NOS CASOS DE VAZAMENTO DE DA-
DOS PESSOAIS

Com o avanco da sociedade da informacgéo e o aumento do tratamento de dados pessoais por
empresas e organizagdes, o surgimento de disputas judiciais relacionadas ao vazamento ou compar-
tilhamento inadequado dessas informacdes tornou-se cada vez mais frequente. Diante desse cenario,
um dos principais dilemas relacionados a essa tematica consiste em definir quando é configurado o
dano moral no vazamento de dados, se a mera exposi¢do ou divulgacdo de dados pessoais é suficiente
para caracterizar dano moral indenizavel ou se seria necessaria a comprovacao de prejuizo concreto
por parte do titular.

Como ja evidenciado em tépico anterior, a LGPD estabelece que quando ocorrem vazamentos
de dados por falhas na seguranca da informacéo ou descumprimento de normas legais, como a néo
implementacdo de medidas técnicas e administrativas de protecdo dos dados, o agente de tratamento
pode ser responsabilizado pelos danos causados ao titular dos dados. Todavia, nem sempre o vaza-
mento dos dados, por si s, gera o dever de indenizar o titular por danos morais.

Para analisarmos quando o vazamento de dados enseja dano moral indenizavel, fazer-se pri-
meiro, uma distingdo entre os dois tipos de dados: os dados pessoais comuns e 0s dados sensiveis.
Devido ao potencial discriminatorio e grau de exposic¢ao da intimidade do individuo, a Lei Geral de
Prote¢do de Dados estabeleceu que dados relacionados a origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou organizacao de carater religioso, filoséfico ou politico, bem
como dados referentes a saude, a vida sexual, dados genéticos ou biométricos quando vinculados a
uma pessoa natural, sdo considerados sensiveis, sendo necessaria uma protecdo maior contra essas
informacdes pessoais (BRASIL, 2018, art. 5°, 11).

Portanto, como o vazamento desse tipo de dados possui o condédo de gerar maior violagao aos
direitos da personalidade do titular, o prejuizo do titular pela ocorréncia do ilicito €, em regra, in re
ipsa, ou seja, presumido, ndo sendo necessario que o titular dos dados comprove que o vazamento
das informacGes gerou dano concreto aos seus direitos da personalidade. Desse modo, a jurisprudén-
cia tem fixado o entendimento que, nesses casos, 0 simples vazamento desses dados configura dano
moral indenizavel (STJ, REsp 2.121.904/SP, 2025).
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No entanto, quando o dano decorre de vazamento de dados comuns, a jurisprudéncia nacional
entendeu, em diversos precedentes, que é preciso que seja comprovado o efetivo prejuizo causado a
vitima do ilicito. Nessa anélise, o simples vazamento de dados comuns ndo ensejaria a indenizagdo
por danos morais ao titular dos dados.

Foi o que Superior Tribunal de Justica entendeu em recente julgamento do REsp 2221650/SP.
No caso analisado, o consumidor alegava que informag6es como endereco, telefone e titulo de eleitor
teriam sido disponibilizadas sem autorizacdo por empresas gestoras de banco de dados. Contudo, a
Quarta Turma do STJ, por unanimidade, decidiu que a indenizacdo somente seria cabivel caso fosse
demonstrado que houve efetiva divulgacdo indevida das informacdes e que tal conduta ocasionou
abalo relevante aos direitos da personalidade do titular. Dessa forma, concluiu-se que a mera presenca
de dados pessoais comuns em bancos de dados utilizados para protecdo do crédito ndo configura
automaticamente dano moral indenizével.

Por outro lado, a Terceira Turma do STJ adotou entendimento distinto ao analisar hipétese de
disponibilizacdo indevida de informacGes pessoais em banco de dados. Em apertada votagédo de trés
a dois, prevaleceu o entendimento de que o compartilhamento de dados cadastrais do consumidor a
terceiros, sem autorizacdo ou comunicagao prévia, configura violacdo aos direitos da personalidade
e gera dano moral presumido. Segundo o voto vencedor da Ministra Nancy Andrighi, a divulgacao
indevida de informacdes pessoais em bancos de dados acessiveis a terceiros provoca forte sensacao
de inseguranca no titular dos dados, razéo pela qual o dano moral pode ser reconhecido independen-
temente da demonstracdo de prejuizo concreto (STJ, REsp 2.132.043/SP, 2024).

Outro caso de importante destaque € o julgamento do REsp n° 2.147.374/SP, que abordava a
responsabilidade civil de uma empresa controladora de dados em caso de vazamento por ataque de
hacker. Apos analise, 0 STJ entendeu que a atuacéo de terceiro ndo afasta automaticamente a respon-
sabilidade do agente de tratamento, devendo haver a efetiva demonstragdo de que foram adotadas
medidas de seguranca da informagdo adequadas para que seja possivel aplicar a excludente de res-
ponsabilizacéo.

Feita essa exposicdo, € possivel constatar que a jurisprudéncia brasileira ainda ndo firmou
entendimento consolidado no que se refere a configuracdo do dano moral em casos de vazamento de
dados pessoais. O que se percebe € uma analise caso a caso, sendo os tribunais mais rigorosos quando
o0s dados sdo sensiveis ou ha condutas ilicitas.

Nos casos em que é exigida a prova do dano, a producdo dessa prova pelo titular é muitas
vezes complexa, pois os incidentes de seguranca da informacéo frequentemente atingem simultanea-

mente diversos titulares, o que dificulta a individualizacdo do dano causado a cada individuo. A
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exigéncia dessa prova cria obstaculo significativo a tutela dos direitos dos titulares e a efetivagdo do
dever constitucional de protecdo de dados, devendo ser aplicada a inversdo do 6nus da prova nesses

Casos.
3.4. O DANO MORAL COLETIVO NOS VAZAMENTOS DE DADOS

Em casos como de publicidade enganosa, infracdes ao meio ambiente e danos ao patriménio
historico, o dano causado pelo ilicito atinge toda a coletividade, sem que seja possivel mensurar es-
pecificamente o impacto a cada individuo. No ambito do vazamento de dados, é comum que o inci-
dente ndo se restrinja apenas ao compartilhamento indevido da informacédo de um titular, mas decor-
rem de falhas sistémicas no tratamento de informacdes, expondo simultaneamente um conjunto de
titulares.

E na busca de tutelar os interesses difusos e coletivos que surge a ideia de dano moral coletivo,
instrumento utilizado quando ha lesdo a direitos fundamentais compartilhados por uma coletividade.
Para a caracterizacdo do dano moral coletivo, ndo € preciso a demonstracdo especifica do abalo psi-
quico decorrente do ilicito, bastando a existéncia de uma conduta antijuridica, a ofensa a direitos
fundamentais, de natureza extrapatrimonial, de determinada coletividade, a intolerabilidade da ilici-
tude e o nexo causal entre a conduta e o dano (MEDEIROS NETO, 2012).

O dano extrapatrimonial coletivo encontra embasamento juridico no sistema de protecdo dos
direitos difusos e coletivos, especialmente nas disposi¢des da Lei da Acao Civil Publica e do Codigo
de Defesa do Consumidor. Esses diplomas reconhecem a possibilidade de responsabilizagéo civil por
danos causados a interesses transindividuais, permitindo a propositura de agdes coletivas voltadas a
reparacdo de lesGes que afetam a coletividade. Nesse contexto, séo legitimados para a defesa desses
interesses, entre outros, o Ministério Publico, a Defensoria Publica e associa¢des civis que tenham
por finalidade a protecé@o dos direitos envolvidos.

No ambito do vazamento de dados pessoais, 0 dano moral coletivo tem sido usado como um
instrumento juridico para responsabilizar os agentes de tratamento quando ha falhas estruturais na
seguranca da informacao, principalmente quando a conduta deixa de cumprir padrées minimos exi-
gidos pela legislacdo. Nesses cenarios, a analise tem como objetivo constatar a ofensa a valores es-
senciais ligados a protecdo de dados, como privacidade, seguranca e confianca nas relagdes digitais.

Dessa forma, a responsabilizagdo coletiva ajuda a enfrentar situacées em que o ilicito é cau-
sado por deficiéncia sistémica no tratamento dos dados, destacando a importancia da tutela transin-

dividual nesse tipo de violagéo.
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Nesse aspecto, vale destacar que a LGPD, em seu artigo 47, reconhece os direitos coletivos
dos titulares, ao prever que agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se ao respeito a legislacdo de protecdo de dados pessoais e aos direitos
do titular em toda sua extenséo.

Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD) possui legitimidade para
atuar em casos de repercussao coletiva, podendo instaurar processo administrativo sancionador e ado-
tar medidas preventivas e corretivas, o que reforca a dimensao coletiva da tutela da protecéo de dados
e amplia os meios de responsabilizacdo para além da esfera judicial individual.

4. A FUNCAO PUNITIVO-PEDAGOGICA DAS INDENIZACOES E SUA EFETIVIDADE
NOS VAZAMENTOS DE DADOS A LUZ DA JURISPRUDENCIA BRASILEIRA

4.1. A FIXAQAO DO QUANTUM INDENIZATORIO E A (IN)CAPACIDADE DIS-

SUASORIA DAS CONDENACOES

Nos casos em que é reconhecida a responsabilizacéo civil pelos vazamentos de dados, ha outro
ponto que exige atencdo e debate: o quantum indenizatério das condenacdes. A efetividade da tutela
juridica depende, em larga medida, do valor atribuido a condenacéo, sobretudo quando se pretende
aferir sua aptiddo para cumprir ndo apenas a funcdo compensatéria, mas sua fungdo punitivo-peda-
gogica.

Como ja exposto, o0 ordenamento juridico brasileiro ndo adota critérios objetivos para a quan-
tificacdo do dano moral, havendo ampla margem de discricionariedade do magistrado no arbitramento
das condenacdes. Embora a jurisprudéncia busque meios para uniformizar critérios a serem utilizados
para a fixacdo do quantum, ha significativa variacdo nos valores fixados, inclusive em casos de ca-
racteristicas assemelhadas e a condenacdo em valores baixos, que ndo possuem o conddo de cons-
tranger o causador do ilicito a uma mudanca no comportamento.

Para embasar essa constatacdo, foi feita uma pequena andlise jurimétrica de acérdaos do STJ
e diversos Tribunais do Brasil envolvendo danos morais nos casos de vazamento de dados, com o

objetivo de identificar padrdes na fixacdo das indenizacGes. Vejamos:

Tabela 1 — Indenizag6es por dano moral em casos de vazamento de dados

Tri- Processo Valor Natureza do Observacoes
bunal (R$) Caso
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STJ REsp 15.000,00 Vazamento de Dados fiscais, ban-
2.121.904/SP dados sensiveis carios e de salde; dano presu-
mido
TJ- 1011977- 15.000,00 Fraude em fi- Valor majorado em
SP 87.2022.8.26.0361 nanciamento grau recursal
TJ- 1025549- 15.000,00 Vazamento de Dados de satde,
SP 54.2021.8.26.0100 dados sensiveis bens e beneficiarios
TI- 1001438- 10.000,00 Compartilha- Violagdo a LGPD e
SP 40.2025.8.26.0011 mento indevido de dados ao CDC; dano presumido
STJ REsp 8.000,00 Golpe do boleto Vazamento de dados
2.187.854/SP bancérios sigilosos
TJ- 1001283- 8.000,00 Fraude em con- Descontos indevidos
SP 62.2022.8.26.0457 signado em beneficio previdenciario
TI- 0054597- 8.000,00 Falsa portabili- Uso de dados pesso-
PR 84.2022.8.16.0014 dade ais e contratuais
STJ REsp 5.000,00 Compartilha- Dano moral inre
2.117.561/SP mento de dados cadastrais ipsa
TJ- 0013999- 5.000,00 Fraude bancéria Vitima aposentada
PE 64.2024.8.17.2480 por incapacidade
TJ- 1008008- 5.000,00 Golpe do boleto Uso de dados con-
SP 78.2023.8.26.0248 tratuais precisos
TJ- 0026395- 5.000,00 Fraude via PIX Uso de dados banca-
PR 97.2022.8.16.0014 rios vazados
TJ- 0804433- 5.000,00 Golpe da falsa Vitima idosa
RJ 67.2023.8.19.0207 central
STJ REsp 3.000,00 Divulgagdo de Dano presumido
2.222.983/SP dados cadastrais
TI- 0715047- 3.000,00 Spoofing banca- Vitima idosa
DF 16.2024.8.07.0016 rio
TJ- 0701717- 2.500,00 Fraude com em- Consumidora idosa
AL 79.2024.8.02.0051 préstimos e vulneravel
TJ- 1008787- 1.000,00 Tentativa de Indicio de vaza-
SP 17.2023.8.26.0609 fraude mento de dados

Fonte: Elaboracdo propria a partir de decisdes do STJ e Tribunais de Justica (2021-2026).

Conforme se observa na tabela acima, os valores das condenagBes concentram-se em uma
faixa intermediaria, predominantemente entre R$ 3.000,00 e R$ 8.000,00, sendo raras as hipoteses
em que a condenacdo ultrapassa o patamar de R$ 10.000,00. Os valores mais elevados, na ordem de
R$ 15.000,00, aparecem de forma excepcional e estdo, em geral, associados a casos que envolvem o
vazamento de dados pessoais sensiveis ou fraudes com repercussdes concretas na esfera patrimonial

do titular. Por outro lado, situacdes envolvendo dados cadastrais, tentativas de fraude ou auséncia de
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prejuizo material direto tendem a resultar em indenizacges significativamente inferiores, chegando a
patamares minimos, como R$ 1.000,00.

Desse modo, é possivel inferir que os montantes fixados permanecem relativamente irrisorios
quando comparados ao potencial econémico dos agentes, 0 que reforca a percepgao de uma resposta
judicial ainda limitada diante da gravidade potencial dos vazamentos de dados no contexto da socie-
dade digital.

Ademais, ao construir a analise dos acorddos, priorizou-se aqueles em que o julgamento foi
procedente para a indenizagdo por danos morais. Todavia, 0 que se V& na pratica é que a maioria das
decisbes €, na verdade, de improcedéncia. Em grande parte dos casos, especialmente aqueles que
envolvem dados pessoais ndo sensiveis, 0s tribunais exigem a comprovacao de prejuizo concreto,
afastando a indenizacdo sob o argumento de auséncia de lesdo efetiva a esfera extrapatrimonial do
titular (FEDERIGHI; CATTA PRETA, 2025).

Diante disso, tem-se um cenario em gue a responsabilizacdo ndo apenas € limitada em termos
de valor, mas também em sua propria aplicacdo, reduzindo significativamente o risco juridico asso-
ciado a atividade de tratamento de dados.

Nesse contexto, a responsabilidade civil corre o risco de assumir um carater meramente resi-
dual, incidindo apenas em hipdteses mais graves ou em que ha prova evidente de prejuizo, o que
compromete sua funcdo preventiva. A alta taxa de improcedéncia e a fixacdo de indenizacGes baixas
contribuem significativamente para o esvaziamento do potencial punitivo-pedagdgico do instituto,
tornando-o insuficiente para desestimular praticas negligentes e garantir a efetiva protecao dos direi-
tos dos titulares de dados.

Essa realidade revela ndo apenas uma limitagéo pontual da atuacéo jurisdicional, mas um pro-
blema mais amplo de efetividade da propria Lei Geral de Protecdo de Dados no cenério brasileiro.
Embora a LGPD represente um avanc¢o normativo significativo na protecdo dos direitos da persona-
lidade, sua aplicacdo ainda se mostra insuficiente para conter a recorréncia de vazamentos € 0 uso
indevido de dados pessoais.

Isso contribui para a formacéo de uma percepc¢ao social de ineficacia da lei, passando a LGPD
a ser vista como uma legislacdo que “ndo pegou” ou “para inglés ver”. Ainda que tais afirmagdes
devam ser vistas com cautela, é inegavel que a auséncia de respostas juridicas contundentes compro-
mete a confianca dos titulares de dados na capacidade do ordenamento juridico de proteger efetiva-
mente sua privacidade. Assim, a inefetividade ndo decorre da auséncia de norma, mas da fragilidade

de sua concretizacao.
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4.2. A INSUFICIENCIA DA RESPOSTA INDENIZATORIA TRADICIONAL DIANTE
DA FUNCAO PUNITIVO-PEDAGOGICA

A constatacdo de que a responsabilizacao civil por vazamento de dados pessoais tem se mos-
trado limitada, tanto em sua incidéncia quanto na intensidade das condenacdes, nos leva a uma analise
mais aprofundada acerca do modelo tradicional adotado e da efetividade da lei. E certo que a LGPD
estabeleceu um arcabouco normativo robusto, com deveres claros de seguranca, prevencao e respon-
sabilizacdo. No entanto, a pratica revela que tais comandos nao tém sido capazes de produzir altera-
¢Oes significativas no comportamento dos agentes de tratamento.

Essa percepcéo de inefetividade € reforcada pelos dados de incidentes de seguranca da infor-
macdo no Brasil. Segundo dados do IBM (2025), o custo médio de uma violacdo de dados no pais
atingiu R$ 7,19 milhdes em 2025, com crescimento anual de 6,5%. Em setores mais sensiveis, como
0 da salde, os prejuizos sao ainda mais expressivos, alcangando médias superiores a R$ 11 milhdes
por incidente. Além disso, o tempo médio para deteccdo e contengdo de vazamentos permanece ele-
vado, girando em torno de 276 dias, 0 que demonstra falhas estruturais na gestao de riscos e na adogédo
de medidas preventivas.

O cenario agrava-se diante da crescente complexidade tecnoldgica do tratamento de dados,
especialmente com o avanco da inteligéncia artificial. Estima-se que o uso indevido de sistemas de
IA ja esteja relacionado a parcela relevante dos incidentes de seguranca, ao passo que grande parte
das empresas brasileiras ainda nao possui politicas estruturadas de governanca nessa area.

Nessa toada, é perceptivel a discrepancia entre o custo real das violagdes e a resposta juridica
atualmente conferida pelo sistema de responsabilidade civil. Enquanto os danos decorrentes dos va-
zamentos atingem cifras milionarias e afetam um numero expressivo de titulares, as consequéncias
impostas aos agentes de tratamento mostram-se reduzidas e, muitas vezes, incapazes de produzir
qualquer efeito dissuasorio relevante.

Devido a isso, pode ser mais vantajoso para certas organizagfes assumir o risco de eventuais
condenag0es judiciais do que investir de forma consistente em segurancga da informacgéo e governanga
de dados. A baixa probabilidade de responsabilizagdo, aliada aos baixos valores fixados, contribui
para transformar o ilicito em um custo operacional previsivel, esvaziando a funcdo preventiva da
responsabilidade civil.

Para inverter essa logica, € preciso que o ordenamento juridico brasileiro incorpore mecanis-
mos de natureza punitivo-pedagodgica mais incisivos, inspirados, ainda que com as devidas adapta-
¢des, no modelo dos punitive damages do direito norte-americano. Diferentemente da logica tradici-

onal brasileira, centrada na recomposi¢cdo do dano, tais mecanismos tém como finalidade principal
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punir condutas especialmente reprovaveis e desestimular sua repeticdo, por meio da imposicdo de
condenacgdes economicamente significativas.

E importante situar que os punitive damages operam fundamentalmente no sistema da com-
mon law, em especial no ordenamento norte-americano, onde a indenizagdo pode superar em muito
o valor do dano efetivamente sofrido, com o objetivo expresso de punir o ofensor e dissuadir condutas
semelhantes.

A principal critica a transposicéo direta dessa figura para o direito brasileiro reside na vedacéo
ao enriguecimento sem causa, consagrada no artigo 944 do Cédigo Civil, segundo o qual a indeniza-
cdo mede-se pela extensao do dano.

A doutrina nacional ja debate amplamente essa tensdo: autores como Flavio Tartuce (2023) e
Claudia Lima Marques (2019) reconhecem a necessidade de incorporar, com cautela, elementos pu-
nitivos a responsabilidade civil brasileira, sobretudo em contextos de danos massificados e condutas
reiteradamente negligentes, como os verificados no tratamento inadequado de dados pessoais. Tar-
tuce, em particular, enxerga a utilizacdo do chamado carater pedagdgico-punitivo da indenizagéo
como forma de compatibilizar a funcgéo preventiva da responsabilidade civil com os limites impostos
pelo ordenamento patrio, sem que isso implique transposi¢do mecanica do modelo norte-americano.

A adocdo de uma logica sancionatoria mais robusta no &mbito da protecao de dados pessoais
poderia contribuir para a efetivacdo da LGPD, ao tornar o descumprimento de suas hormas economi-
camente desvantajoso.

Contudo, a incorporacéo de mecanismos dessa natureza deve ser acompanhada de parametros
claros quanto aos requisitos e limites de sua aplicacdo ao ordenamento juridico brasileiro, ndo sendo
possivel apenas incorporar o0 modelo americano. A aplicacdo deve, ao passo que constrange o0 agente
de tratamento a adotar medidas para mitigar o ilicito, ndo importar em enriquecimento sem causa ao
titular, devendo haver um equilibrio na fixagdo das indenizagdes.

N&o obstante tais desafios, a analise desenvolvida ao longo deste trabalho evidencia que o
modelo atual de responsabilizacéo civil se mostra insuficiente para assegurar a efetiva protecdo dos
direitos dos titulares de dados. A recorréncia de vazamentos, a baixa incidéncia de condenacdes e 0s
valores reduzidos das indenizagdes indicam a necessidade de repensar 0s instrumentos disponiveis,
de modo a fortalecer a funcdo preventiva e dissuasoria da responsabilidade civil.

Por fim, cumpre destacar que fortalecimento da funcéo punitivo-pedagdgica na protecdo de
dados pessoais ndo deve se limitar a atuacdo do Poder Judiciario. A efetividade da LGPD depende,
igualmente, da atuacéo firme e estruturada da Autoridade Nacional de Protecdo de Dados (ANPD), a

quem compete exercer funcdes fiscalizatorias e sancionatorias no ambito administrativo.
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Nesse viés, é fundamental que a ANPD otimize seus métodos de fiscalizacao e passe a aplicar,
de forma mais consistente e rigorosa, as sanc¢oes previstas na legislacéo, especialmente em casos de
falhas reiteradas de seguranca e vazamentos de grande impacto. A atuacdo administrativa é essencial
para a efetivacdo da LGPD, sendo capaz de produzir efeitos mais amplos e rapidos do que a respon-
sabilizacdo individual em demandas judiciais. Sem a efetiva aplicacdo dessas san¢@es, 0 sistema de
protecdo de dados tende a permanecer desequilibrado, concentrando excessivamente no Judiciario a
tarefa de repressdo das condutas ilicitas, o que contribui para a manutencéo do atual cenério de baixa

dissuasdo e reduzida efetividade da LGPD.

43. O DANO MORAL COLETIVO NA JURISPRUDENCIA COMO MECANISMO DE
REFORCO DA EFETIVIDADE DA PROTECAO DE DADOS PESSOAIS

O dano moral coletivo, conceituado anteriormente, também é um instrumento que pode ser
aplicado como reforco para efetividade da protecao de dados pessoais no Brasil. A tutela coletiva tem
se mostrado especialmente relevante diante da natureza massificada dos vazamentos de dados, 0s
quais, em regra, decorrem de falhas estruturais e atingem simultaneamente diversos titulares.

A jurisprudéncia brasileira ja admite, de forma consolidada, a utilizag&o do dano moral cole-
tivo como resposta a violagdes que transcendem a esfera individual. O Superior Tribunal de Justica
reconhece que o dano moral coletivo é autbnomo e prescinde da comprovacao de abalo individual,
sendo aferido in re ipsa quando ha violagdo relevante a valores fundamentais da coletividade. Esse
entendimento é fundamental para o contexto da protecdo de dados, em que a exigéncia de prova
individual do dano inviabilizaria a responsabilizagdo em casos de vazamentos massivos.

Nesse sentido, o dano moral coletivo ja vem sendo utilizado no ordenamento juridico brasi-
leiro para casos de vazamentos de dados. Um exemplo disso é a acdo civil publica n® 0418456-
71.2013.8.19.0001, proposta pelo Ministério Publico do Rio de Janeiro, envolvendo o vazamento de
dados de clientes de institui¢cdes financeiras mantidos por empresas terceirizadas. No caso, os dados
permaneceram expostos na internet por periodo prolongado, evidenciando falha sistémica de segu-
ranca. Como resposta, o Judiciario reconheceu o dano moral coletivo e condenou as empresas envol-
vidas ao pagamento de R$ 500 mil, além de indenizacdes individuais aos consumidores. Trata-se de
precedente relevante, pois demonstra a responsabilizacdo conjunta de controlador e operador, inclu-
sive com fundamento em falhas de fiscaliza¢éo e gestdo do tratamento de dados.

Além disso, observa-se a crescente utilizacdo de acdes civis publicas em casos envolvendo

grandes plataformas digitais. A acdo proposta pelo Instituto Defesa Coletiva em face da Meta
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Platforms, por exemplo, evidencia a tentativa de responsabilizacdo por violagdes em larga escala
relacionadas ao tratamento de dados pessoais de usuarios (INSTITUTO DATA PRIVACY BRASIL,
2025)

A utilizagdo do dano moral coletivo, nesse contexto, apresenta uma vantagem significativa
em relacdo a tutela individual, pois possui capacidade de produzir efeitos dissuasérios mais relevan-
tes. Enquanto as indenizacdes individuais, como demonstrado anteriormente, tendem a ser reduzidas
e muitas vezes insuficientes para alterar o comportamento dos agentes econémicos, as condenagdes
coletivas permitem a fixacdo de valores mais expressivos, compativeis com a gravidade da conduta
e com sua repercussao social.

Todavia, a auséncia de consolidacdo jurisprudencial especifica em matéria de LGPD, aliada a
dependéncia da atuacdo de legitimados coletivos e a morosidade das agdes civis publicas, limita a
expansao desse instrumento. Ademais, ha o risco de utilizagdo restrita apenas a casos de grande re-
percusséo, o que pode comprometer seu potencial preventivo.

Ainda assim, diante do cenario de baixa efetividade da responsabilizacéo individual, o dano
moral coletivo se apresenta como um dos mecanismos mais promissores para fortalecer a protecao
de dados pessoais no Brasil. Ao permitir uma resposta juridica mais adequada a dimenséo dos danos
e & natureza estrutural das falhas de seguranga, esse instrumento contribui para a concretizacdo das
funcBes preventiva e punitivo-pedagégica da responsabilidade civil, aproximando a aplicacdo da

LGPD de seus objetivos normativos.
5. CONSIDERACOES FINAIS

Feita essa exposicao, € possivel inferir que, apesar de existir no ordenamento juridico brasi-
leiro uma legislagéo sofisticada e robusta como a Lei Geral de Protecdo de Dados Pessoais (LGPD),
0s vazamentos de dados continuam a crescer, as condenagdes judiciais permanecem em patamares
baixos, incapazes de assumir posicao dissuasoria e 0s agentes de tratamento, em grande medida, nao
adotam de forma consistente as medidas de seguranca exigidas pela propria lei.

A analise desenvolvida demonstra que o dever de seguranca previsto na LGPD, embora inse-
rido em um sistema normativo mais amplo que inclui o Marco Civil da Internet e o0 Codigo de Defesa
do Consumidor, tem sido frequentemente descumprido, como indicam os dados recentes sobre o au-
mento de incidentes de seguranca no pais.

Nesse contexto, a responsabilidade civil dos agentes de tratamento, prevista no artigo 42 da

LGPD, foi examinada como principal instrumento de tutela dos direitos dos titulares, destacando-se
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a tendéncia doutrinaria e jurisprudencial de adocao da responsabilidade objetiva, especialmente em
casos envolvendo dados sensiveis ou relaces de consumo, com base na teoria do risco da atividade.

Quanto ao dano moral, verificou-se uma oscilagdo jurisprudencial relevante, ora exigindo
prova concreta do prejuizo, ora admitindo sua presuncao, especialmente em casos de dados sensiveis.
Na pratica, essa exigéncia de prova pode dificultar a protecéo dos titulares, diante da desigualdade de
informacBes que caracteriza as relagdes de tratamento de dados. A anélise empirica realizada con-
firma que o modelo atual de responsabiliza¢do possui baixa capacidade dissuasoria, uma vez que 0s
valores das indenizag6es sdo, em geral, reduzidos e desproporcionais em relagdo aos prejuizos cau-
sados pelos vazamentos, o0 que pode levar a internaliza¢do do ilicito como custo operacional pelas
organizagoes.

Assim, o problema da efetividade da LGPD néo decorre da auséncia de normas, mas da insu-
ficiéncia das respostas judiciais e administrativas, que ainda ndo sdo capazes de alterar de forma
significativa 0 comportamento dos agentes de tratamento.

A responsabilidade civil, nesse cenério, deve ser compreendida ndo apenas como mecanismo
de reparacdo, mas também como instrumento de prevencgdo, capaz de induzir a adogdo de medidas
adequadas de governanca e seguranca da informacéo.

Para que essa funcéo seja efetivamente desempenhada, é necessario um aprimoramento con-
sistente do modelo de responsabilizacdo. A ampliacdo do reconhecimento do dano moral presumido
em hipoteses de vazamento decorrente de falha de seguranca mostra-se medida compativel com a
I6gica protetiva da LGPD, uma vez que reduz os obstaculos probatorios enfrentados pelo titular e
reconhece que a prépria violagdo do dever de seguranca ja configura leséo.

Paralelamente, é preciso que seja feita uma revisdo dos critérios de fixacdo do quantum inde-
nizatdrio, de modo a incorporar de forma mais clara a funcéo punitivo-pedagdgica da responsabili-
dade civil, considerando a gravidade da conduta, a extensdo do dano, o nimero de titulares afetados
e, sobretudo, a capacidade econémica do agente de tratamento, evitando que a condenacdo seja ab-
sorvida como custo ordinario da atividade.

Além disso, revela-se indispensavel o fortalecimento da atuagdo sancionatoria da Autoridade
Nacional de Protecdo de Dados, com a aplicagdo mais frequente, transparente e proporcional das
sancOes administrativas previstas na LGPD, especialmente em casos de falhas estruturais ou vaza-
mentos de grande escala.

A articulacdo entre a responsabilizacdo judicial e a atuacdo administrativa deve ser compre-
endida como complementar, de modo a produzir efeitos ndo apenas reparatorios, mas também pre-

ventivos. Nesse mesmo sentido, o reconhecimento e a utilizagdo do dano moral coletivo contribuem
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para enfrentar a dimensao massificada dos vazamentos de dados, permitindo respostas mais adequa-
das a gravidade social das violacGes e potencializando o efeito dissuasorio das decisdes.

Conclui-se, portanto, que a LGPD néo é uma lei meramente simbolica, contudo, sua efetivi-
dade depende da aplicacdo mais rigorosa e consistente de seus mecanismos de responsabilizacéo,
sendo a responsabilidade civil um elemento central para tornar o descumprimento das normas de

protecdo de dados juridicamente e economicamente desvantajoso.
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