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RESUMO: O presente artigo analisa criticamente a Lei n° 15.397/2026 e
seus impactos sobre os crimes patrimoniais digitais, especialmente furto
mediante fraude eletrénica, furto e roubo de aparelhos celulares, estelionato
eletrdnico, cessdo de conta bancéria para transito de recursos ilicitos,
receptacdo e fraudes bancarias. O problema de pesquisa consiste em verificar
se a majoracao de penas nos crimes patrimoniais digitais representa medida
penal eficaz ou manifestacdo de Direito Penal simbdlico. A pesquisa adota
abordagem qualitativa, bibliografica, documental e juridico-dogmaética, com
método dedutivo e andlise critico-politico-criminal da legislacdo penal, da
doutrina, da jurisprudéncia e de dados institucionais. Utilizam-se como
fontes normativas o Codigo Penal, o Cédigo de Processo Penal, a Lei n°
14.155/2021 e a Lei n° 15.397/2026, além de dados do DataSenado, da
Febraban, do Banco Central do Brasil e do Anuario Brasileiro de Seguranca
Publica. Conclui-se que a Lei n° 15.397/2026 representa atualizacao
normativa relevante ao reconhecer a centralidade dos dispositivos
eletrdnicos, das fraudes digitais e das contas intermediarias na criminalidade
patrimonial contemporanea. Todavia, a elevagdo abstrata de penas ndo
enfrenta, isoladamente, a estrutura econdmica, tecnol6gica e probatéria dos
golpes digitais. A eficacia da nova lei depende de investigacdo especializada,
rastreabilidade financeira, bloqueio célere de ativos, cooperacdo bancaria,
integracdo de bases de dados, protecdo das vitimas e respeito aos limites
constitucionais da culpabilidade, proporcionalidade e intervencdo minima.
Palavras-chave: crimes patrimoniais digitais; Lei n° 15.397/2026;
estelionato eletrdnico; conta laranja; Direito Penal simbolico.

ABSTRACT: This article critically analyzes Law No. 15,397/2026 and its
impacts on digital property crimes, especially electronic fraud theft, theft and
robbery of mobile phones, electronic fraud, the assignment of bank accounts
for the transfer of illicit funds, receiving stolen goods, and banking fraud.
The research problem is to determine whether the increase in penalties for
digital property crimes constitutes an effective criminal policy measure or a
manifestation of symbolic criminal law. The study adopts a qualitative,
bibliographic, documentary, and legal-dogmatic approach, using a deductive
method and a critical criminal-policy analysis of criminal legislation, legal
doctrine, case law, and institutional data. The normative sources include the
Brazilian Penal Code, the Code of Criminal Procedure, Law No.
14,155/2021, and Law No. 15,397/2026, as well as institutional data from
DataSenado, Febraban, the Central Bank of Brazil, and the Brazilian Public
Security Yearbook. The article concludes that Law No. 15,397/2026 is a
relevant normative update, as it recognizes the central role of electronic
devices, digital fraud, and intermediary bank accounts in contemporary
property crimes. However, the abstract increase in penalties does not, by
itself, confront the economic, technological, and evidentiary structure of
digital scams. The effectiveness of the new law depends on specialized
investigation, financial traceability, rapid asset freezing, banking
cooperation, database integration, victim protection, and respect for
constitutional limits such as culpability, proportionality, and minimum
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criminal intervention.
Keywords: digital property crimes; Law No. 15,397/2026; electronic fraud; mule accounts; symbolic criminal law.

1 CONSIDERACOES INICIAIS

A criminalidade patrimonial brasileira passa por uma transformacdo que ndo pode ser
compreendida apenas como deslocamento de delitos tradicionais para a internet. O furto, o roubo, a
receptacdo e o estelionato continuam sendo categorias penais centrais, mas a sua execucao préatica foi
reorganizada por ecossistemas digitais, financeiros e comunicacionais. O patriménio da vitima ja ndo
é atingido apenas pela subtracéo fisica de um bem ou pela fraude presencial: ele pode ser vulnerado
por phishing, falsas centrais bancérias, clonagem de aplicativos de mensagem, engenharia social,
manipulacdo de dados pessoais, transferéncias instantaneas, contas intermediarias e exploragdo
posterior de celulares subtraidos.

Essa mutacdo € empiricamente perceptivel. Pesquisa divulgada pelo DataSenado em 2024
apontou que 24% dos brasileiros com mais de 16 anos declararam ter perdido dinheiro, nos 12 meses
anteriores, em razdo de algum crime cibernético, incluindo clonagem de cartéo, fraude na internet ou
invasdo de contas bancarias. Em numeros absolutos, a estimativa indicada foi superior a 40,85
milhdes de pessoas. O mesmo levantamento ressaltou que ndo ha perfil socioeconémico claro das
vitimas, o que indica fenémeno distribuido de modo amplo na populacéo brasileira (Senado Federal,
2024).

No mesmo sentido, o Anuario Brasileiro de Seguranca Publica de 2025 registrou 2.166.552
estelionatos no Brasil em 2024, com crescimento de 7,8% em relacdo a 2023. Os estelionatos por
meio eletrénico chegaram a 281.206 registros, com crescimento de 17%. O relatério também observa
que, enquanto os roubos diminuiram, os estelionatos se consolidaram como nova tendéncia dos
crimes patrimoniais no pais (Férum Brasileiro de Seguranca Publica, 2025).

A expansdo das transacdes financeiras digitais amplia a superficie de risco. A Pesquisa
Febraban de Tecnologia Bancéria de 2026 indica que o setor bancario brasileiro alcangou 240,8
bilhdes de transa¢des em 2025, com forte protagonismo dos canais digitais € do mobile banking. O
Pix com movimentacdo financeira pelo mobile banking atingiu 29,419 bilhdes de transacdes em 2025,
crescimento de 19% em relacdo a 2024 (FEBRABAN; Deloitte, 2026). Esses dados nédo significam
que a digitalizacao bancéria seja causa do crime, mas demonstram que a vida patrimonial se deslocou
para ambientes nos quais rapidez, escala, interoperabilidade e autenticacdo remota se tornaram
elementos essenciais.

E nesse cenario que se insere a Lei n° 15.397, de 30 de abril de 2026. A norma alterou o

Caodigo Penal para majorar penas de furto, roubo, estelionato, receptacdo e interrupcao ou perturbacéo
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de servico telegrafico, telefonico, informatico, teleméatico ou de informacdo de utilidade publica.
Também tratou da receptacdo de animal doméstico e de fraudes vinculadas ao ambiente bancério
(Brasil, 2026). No campo dos crimes patrimoniais digitais, destacam-se a elevacdo da pena do furto
mediante fraude eletronica, a previsdo mais severa para subtracdo de celular, computador, tablet ou
dispositivo eletronico semelhante, a ampliagédo da fraude eletronica e a criminalizagdo da cesséo de
conta bancéria para transito de recursos destinados ao financiamento de atividade criminosa ou dela
provenientes.

O problema de pesquisa deste artigo é o seguinte: 0 aumento de pena nos crimes patrimoniais
digitais representa medida penal eficaz para enfrentar golpes digitais ou configura manifestacao de
Direito Penal simbdlico?

A hipotese sustentada é que a Lei n® 15.397/2026 possui relevancia dogmatica e politico-
criminal ao atualizar parcialmente a resposta penal diante da criminalidade patrimonial digital, mas
sua eficacia preventiva sera limitada se permanecer isolada de medidas estruturais de prevencéo,
investigacdo tecnologica, cooperagdo bancéria, bloqueio célere de valores, rastreabilidade financeira,
integracdo de bases de dados e protecdo das vitimas. A simples elevacdo abstrata de penas tende a
produzir resposta simbdlica quando o Estado substitui capacidade investigativa e politica publica por
endurecimento legislativo.

O objetivo geral consiste em analisar criticamente os impactos da Lei n® 15.397/2026 nos
crimes patrimoniais digitais. Como objetivos especificos, pretende-se examinar a digitalizacdo dos
crimes patrimoniais, comparar a Lei n® 15.397/2026 com o regime anterior e com a Lei n°
14.155/2021, analisar dogmaticamente furto eletronico, estelionato eletronico, conta laranja,
receptacdo e subtracao de celulares, discutir dados empiricos sobre golpes digitais e avaliar os limites
constitucionais da nova repressao penal.

A justificativa é juridica, social e politico-criminal. Juridica, porque a reforma altera
categorias classicas dos crimes contra o patriménio. Social, porque golpes digitais e subtracdes de
celulares atingem milhdes de vitimas e geram perdas que extrapolam o valor econémico imediato.
Politico-criminal, porque a efetividade do Direito Penal depende menos da severidade abstrata da
pena e mais da capacidade estatal de prevenir, investigar, bloguear valores, recuperar ativos e

responsabilizar proporcionalmente os agentes envolvidos.

2 METODOLOGIA

A pesquisa possui natureza qualitativa, bibliografica, documental e juridico-dogmatica.

Adota-se 0 método dedutivo, partindo-se da andlise da fungdo do Direito Penal em um Estado
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Democratico de Direito para examinar a resposta legislativa especifica aos crimes patrimoniais
digitais. A investigagdo combina anélise normativa, doutrinaria, jurisprudencial e empirica.

A pesquisa bibliografica utiliza doutrina penal recente e materiais académicos sobre protecéo
de bens juridicos, intervencdo minima, culpabilidade, proporcionalidade, expansdo penal, acdo penal,
competéncia e crimes contra o patriménio. A pesquisa documental examina o Codigo Penal, o Codigo
de Processo Penal, a Lei n°® 12.965/2014, a Lei n°® 13.709/2018, a Lei n® 14.155/2021 e a Lei n°
15.397/2026.

A analise empirica utiliza fontes institucionais, especialmente DataSenado, Febraban, Banco
Central do Brasil e Forum Brasileiro de Seguranca Publica. A metodologia também se apoia em
andlise critico-politico-criminal, pois o objetivo ndo é apenas descrever alteracdes legislativas, mas
avaliar se a resposta penal adotada é compativel com a estrutura real dos golpes digitais.

N&o se pretende medir causalmente o impacto da Lei n® 15.397/2026, até porque a sua
vigéncia é recente e ainda ndo ha série historica suficiente para aferir efeitos praticos. O que se propde
é avaliar se o desenho normativo da reforma é coerente com a dindmica dos crimes patrimoniais

digitais e com os limites constitucionais da responsabilidade penal.

3 A DIGITALIZACAO DOS CRIMES PATRIMONIAIS

Os crimes patrimoniais digitais apresentam uma caracteristica decisiva: a separacao entre o
momento da manipulacdo da vitima, a movimentacgdo financeira e o beneficiério final da vantagem
ilicita. Em golpes por aplicativos de mensagem, falsa central bancéria ou phishing, o agente que fala
com a vitima pode ndo ser o titular da conta recebedora; o titular da conta pode néo ser o idealizador
do golpe; o sacador ou transferidor subsequente pode atuar apenas em uma etapa de disperséo; e o
beneficiario final pode permanecer oculto por sucessivas transferéncias.

Essa fragmentacdo explica por que a resposta penal tradicional, centrada apenas no autor
imediato da fraude, mostra-se insuficiente. A criminalidade patrimonial digital opera por diviséo
funcional: captadores de dados, operadores de engenharia social, administradores de perfis falsos,
titulares de contas laranja, operadores de saque, receptadores de aparelhos, desblogqueadores,
revendedores e lavadores de valores. O crime ndo € apenas um evento isolado; é uma cadeia
operacional.

O celular ocupa papel central nesse processo. Ele concentra aplicativos bancarios, mensagens,
e-mails, senhas salvas, autenticacdes em dois fatores, redes sociais, fotografias, documentos digitais
e carteiras virtuais. Por isso, o furto ou roubo de aparelho eletrénico pode ser apenas a porta de entrada

para outras infragdes. O Anuario Brasileiro de Seguranga Publica registrou, em 2024, 917.748
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celulares roubados ou furtados no Brasil, sendo 419.232 roubados e 498.516 furtados (Forum
Brasileiro de Seguranca Publica, 2025).

Mais importante que a quantidade de aparelhos subtraidos ¢ a baixa capacidade de recuperagéo
e devolugdo. O Anuario informa que, em 2024, quinze unidades da Federacdo reportaram 35.666
celulares recuperados, e apenas nove unidades informaram a quantidade de aparelhos restituidos aos
proprietarios, totalizando 19.756 devolugdes. O préprio relatério destaca que cerca de 8% dos
aparelhos roubados conseguem ser recuperados pelas for¢as policiais e de seguranca publica (Forum
Brasileiro de Seguranca Publica, 2025).

A consequéncia dogmatica é relevante: a subtracdo de celular ndo pode ser compreendida
somente pelo valor de revenda do aparelho. Em muitos casos, o bem subtraido é simultaneamente
objeto material do furto ou roubo e instrumento de acesso a novos bens juridicos: patrimonio
bancério, privacidade, dados pessoais, identidade digital e confianca nas comunicacdes. 1sso justifica
maior atencdo normativa, mas ndo autoriza afastar garantias penais basicas.

A Lei Geral de Protecdo de Dados Pessoais reforca essa leitura ao tratar a protegcéo de dados
pessoais como tutela vinculada a liberdade, privacidade e livre desenvolvimento da personalidade. A
LGPD também adota principios como seguranca, prevencao, responsabilizacao e prestagéo de contas
no tratamento de dados pessoais (Brasil, 2018). Assim, a criminalidade patrimonial digital n&o atinge
apenas dinheiro ou bens maveis. Ela explora a vulnerabilidade informacional como meio de lesdo

patrimonial.

4 A LEI N° 14.155/2021 COMO ANTECEDENTE NORMATIVO

A Lei n° 14.155/2021 foi o principal antecedente normativo da Lei n° 15.397/2026 no campo
dos crimes patrimoniais digitais. Ela alterou o art. 154-A do Codigo Penal, agravando a invasdo de
dispositivo informético, e introduziu figuras qualificadas no furto e no estelionato cometidos por
meios eletrénicos. No furto, criou-se o art. 155, 84°-B, com pena de recluséo de 4 a 8 anos e multa
quando o furto mediante fraude fosse cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem violagdo de mecanismo de seguranca,
utilizacdo de programa malicioso ou meio fraudulento anélogo (Brasil, 2021).

No estelionato, a Lei n® 14.155/2021 introduziu a fraude eletronica no art. 171, §2°-A, com
pena de recluséo de 4 a 8 anos e multa quando a fraude fosse cometida com informagdes fornecidas
pela vitima ou por terceiro induzido a erro por redes sociais, contatos telefonicos, correio eletrénico
fraudulento ou meio analogo. Também criou causas de aumento relacionadas a servidor mantido fora

do territorio nacional e vitima idosa ou vulneravel (Brasil, 2021).
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Dogmaticamente, a distin¢do entre furto mediante fraude eletrbnica e estelionato eletronico
permanece decisiva. No furto mediante fraude, a fraude serve para burlar vigilancia, sistema de
protecdo ou percepcao da vitima, de modo que a coisa é retirada sem entrega voluntaria juridicamente
relevante. No estelionato, a fraude induz ou mantém a vitima em erro, levando-a a entregar
voluntariamente a vantagem. A doutrina penal mantém essa distin¢do a partir da estrutura dos tipos
patrimoniais: no furto, ha subtracdo; no estelionato, ha obtencdo de vantagem mediante induzimento
ou manutencdo da vitima em erro (Mirabete; Fabbrini, 2025b).

A distincdo € mais do que académica. Ela interfere na capitulacdo, na pena, na competéncia,
na identificacdo do sujeito passivo e na dindmica probatéria. Em uma fraude bancéria por engenharia
social, se a vitima é convencida a fazer o Pix, tende-se ao estelionato eletrdnico. Se o agente captura
senha por malware ou manipula sistema para movimentar a conta sem ato voluntario da vitima, a
hipdtese se aproxima do furto mediante fraude eletronica.

A Lein® 14.155/2021 também alterou o art. 70 do Cédigo de Processo Penal, inserindo o §4°,
segundo o qual, nos crimes do art. 171 do Codigo Penal praticados mediante depdsito, cheque sem
fundos ou transferéncia de valores, a competéncia serad definida pelo domicilio da vitima; havendo
pluralidade de vitimas, firma-se pela prevencdo. Essa mudanca foi relevante porque deslocou a
competéncia em determinadas fraudes patrimoniais para o local da vitima, reduzindo a irracionalidade
de obriga-la a acompanhar investigacdo em localidade distante, escolhida pelo fraudador (Brasil,
1941; Cadernos Sistematizados, 2026b).

5 A LEI N°15.397/2026 E O NOVO REGIME DOS CRIMES PATRIMONIAIS DIGITAIS

A Lei n°® 15.397/2026 aprofunda o movimento iniciado pela Lei n® 14.155/2021. A nova lei
ndo se limita a inserir tipos digitais; ela majora penas de crimes patrimoniais classicos e revaloriza
objetos que, na sociedade digital, possuem funcao superior ao seu pre¢o de mercado.

No furto, o caput do art. 155 passa a prever pena de reclusdo de 1 a 6 anos e multa. O repouso
noturno, antes majorado em um terco, passa a gerar aumento de metade. O furto mediante fraude
eletronica, previsto no art. 155, §4°-B, passa a ter pena de recluséo de 4 a 10 anos e multa. A subtracao
de aparelho de telefonia celular, computador, tablet ou dispositivo eletrénico semelhante também
passa a receber pena de 4 a 10 anos e multa (Brasil, 2026).

A opcao legislativa indica reconhecimento de que o celular é objeto patrimonial sensivel.
Porém, a técnica legislativa exige cautela. A pena de 4 a 10 anos para a subtracdo de qualquer celular
pode criar problemas de proporcionalidade quando aplicada sem distingdo entre situacdes de alta

gravidade e furtos sem violéncia, sem organizagdo e sem exploragdo posterior de dados. O valor
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funcional do aparelho justifica tratamento mais severo, mas a individualizagéo judicial deve impedir
que a qualificadora produza puni¢do desproporcional em casos de reduzida ofensividade concreta.

No roubo, a Lei n° 15.397/2026 aumenta a pena do caput para recluséo de 6 a 10 anos e multa,
além de inserir causas relacionadas a subtracdo de aparelho de telefonia celular, computador, tablet
ou dispositivo eletrdnico semelhante. Também eleva a pena do latrocinio consumado para 24 a 30
anos. A conexdo com crimes digitais ocorre porque o roubo fisico do celular frequentemente viabiliza
crimes posteriores, como invasdo de contas, transferéncias, extorses digitais e revenda para
receptadores especializados (Brasil, 2026).

No estelionato, a nova lei introduz a chamada cesséo de conta bancéria no art. 171, 82°, VII:
ceder, gratuita ou onerosamente, conta bancéria para que nela transitem recursos destinados ao
financiamento de atividade criminosa ou que dela sejam fruto. Essa inovacdo é dogmaticamente
relevante porque desloca a atencdo para a infraestrutura financeira do golpe. Os golpes digitais ndo
se sustentam apenas pela comunicacédo fraudulenta com a vitima; dependem de contas aptas a receber
e dispersar valores.

A conta laranja, todavia, deve ser interpretada a luz da responsabilidade penal subjetiva. A
simples titularidade de conta usada em fraude nio basta para condenacgfo. E necesséario demonstrar
que o titular cedeu a conta, gratuita ou onerosamente, com consciéncia de que nela transitariam
recursos destinados ao financiamento de atividade criminosa ou provenientes dela. O dolo pode ser
direto, quando o agente sabe da finalidade criminosa, ou eventual, quando assume conscientemente
0 risco diante de circunstancias inequivocas. Mas ndo se deve presumir dolo apenas pela
movimentacao atipica.

Esse ponto é constitucionalmente sensivel. Pessoas vulneraveis podem ser aliciadas,
enganadas, coagidas ou instrumentalizadas por organizacdes criminosas. Ha diferenca entre quem
conscientemente vende o uso da conta para receber dinheiro de golpes, quem empresta conta sabendo
da finalidade ilicita, quem desconfia fortemente e adere ao risco, quem age com negligéncia e quem
também é vitima de manipulacdo. O Direito Penal ndo pode converter dificuldade investigativa em
presuncao de culpabilidade.

A Lei n®15.397/2026 também altera a fraude eletrénica do art. 171, §2°-A, ampliando o texto
para incluir a duplicagdo de dispositivo eletrdnico ou aplicacdo de internet entre 0s meios tipicos.
Essa atualizacdo é coerente com golpes que envolvem clonagem de aplicativos de mensagem,
duplicacdo de acesso, simulacdo de ambiente bancério e uso de aplicacGes falsas (Brasil, 2026).

Outro ponto relevante é a revogacdo do art. 171, 85° do Codigo Penal, que havia tornado o
estelionato, em regra, crime de acdo penal publica condicionada a representacdo. A revogacao tende

a restaurar a acdo penal publica incondicionada para o estelionato, com impactos praticos
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importantes: reduz a dependéncia de manifestacdo formal da vitima, facilita a persecucdo em golpes
massivos e evita arquivamentos por auséncia de representacdo em contextos de multiplas vitimas.
Contudo, por se tratar de norma com repercussdo material sobre o exercicio da pretenséo punitiva,
deve-se observar a irretroatividade da norma prejudicial ao acusado para fatos anteriores a vigéncia
da nova lei.

Na receptacgéo, a Lei n° 15.397/2026 aumenta a pena do art. 180 para reclusdo de 2 a 6 anos e
multa. A relevancia dessa alteracdo para crimes digitais esta na cadeia de circulacdo econémica dos
celulares subtraidos. A receptacdo ndo é etapa posterior irrelevante; ela retroalimenta o furto e o
roubo, cria mercado de revenda, pegas, desbloqueio e pode abrir caminho para exploracéo de dados
pessoais e bancarios.

Por fim, a ementa da Lei n® 15.397/2026 menciona a tipificacdo de fraude bancaria. No texto
normativo, entretanto, a resposta legislativa aparece principalmente na ampliacdo da fraude
eletrbnica, na criminalizagdo da cesséo de conta bancéria e no endurecimento de crimes patrimoniais
praticados contra instituicdes financeiras. A técnica legislativa, nesse ponto, merece critica: a ementa
sugere categoria autbnoma, mas o texto exige leitura sistematica para identificar onde a fraude

bancéria foi efetivamente normatizada.

6 ANALISE COMPARATIVA DAS ALTERACOES INTRODUZIDAS PELA LEI N°
15.397/2026

A Lei n® 15.397/2026 ndo instituiu um microssistema autdbnomo de crimes patrimoniais
digitais. Sua técnica legislativa foi mais fragmentada: alterou tipos penais ja existentes, elevou penas
e inseriu hipoteses qualificadas, majoradas ou equiparadas em crimes classicos contra o patrimonio.
Por essa razdo, a compreensao da reforma exige leitura comparativa entre trés momentos normativos:
0 regime tradicional do Codigo Penal, a atualizacdo promovida pela Lei n° 14.155/2021 e o
endurecimento introduzido pela Lei n® 15.397/2026.

No furto simples, a alteracdo mais evidente foi a elevacdo do teto da pena. O art. 155, caput,
que tradicionalmente previa reclusdo de 1 a 4 anos e multa, passou a prever recluséo de 1 a 6 anos e
multa. O impacto pratico dessa modificacdo ndo se limita a dosimetria da pena. A ampliagdo do
méaximo abstrato repercute em prazos prescricionais, avaliagdo de gravidade concreta, politica de
acordos penais, medidas cautelares e percepcdo institucional do delito. Trata-se, contudo, de
endurecimento geral, ndo propriamente digital.

No furto praticado durante o repouso noturno, a reforma também aumentou a resposta penal,

substituindo a fracdo de um terco por aumento de metade. Embora essa alteracdo ndo esteja
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diretamente ligada aos golpes digitais, ela revela o movimento amplo de recrudescimento dos crimes
patrimoniais. A critica é que, ao elevar penas de modo generalizado, o legislador corre o risco de
tratar com a mesma intensidade situaces muito distintas, desde furtos de baixa complexidade até
delitos integrados a cadeias criminosas sofisticadas.

A mudanga mais relevante para a criminalidade digital aparece no furto mediante fraude
eletrdnica. A Lei n® 14.155/2021 j& havia criado a figura do art. 155, 84°-B, com pena de reclusdo de
4 a 8 anos e multa para o furto mediante fraude cometido por dispositivo eletrénico ou informatico,
conectado ou ndo a rede de computadores. A Lei n° 15.397/2026 elevou essa pena para 4 a 10 anos e
multa. A alteragdo reforca a tutela penal diante de fraudes digitais, mas ndo resolve, por si s, a
dificuldade central desses delitos: identificar autores, rastrear valores, obter dados técnicos, preservar
provas digitais e recuperar ativos antes de sua disperséo.

A nova qualificadora relativa a subtracdo de aparelho de telefonia celular, computador, tablet
ou dispositivo eletrdnico semelhante é um dos pontos mais expressivos da reforma. Antes da Lei n°
15.397/2026, ndo havia previsdo especifica no art. 155, 86°, voltada a subtracdo desses dispositivos.
Com a nova redacdo, tais bens passam a receber pena de reclusdo de 4 a 10 anos e multa. A
justificativa politico-criminal é compreensivel: o celular contemporaneo nao € apenas bem mdvel de
valor econdmico; ele concentra identidade digital, aplicativos bancarios, autenticacdes, contatos,
mensagens, documentos e dados pessoais. Ainda assim, a aplicacdo da qualificadora exige
proporcionalidade concreta, sob pena de transformar qualquer furto de celular, independentemente
do contexto, em infracdo de altissima gravidade abstrata.

No roubo, a Lei n°® 15.397/2026 aumentou a pena do caput de 4 a 10 anos para 6 a 10 anos de
reclusdo e multa. Além disso, inseriu majorante especifica quando a subtracdo envolver aparelho
celular, computador, tablet ou dispositivo eletrénico semelhante. A opcéo legislativa reconhece que
0 roubo de dispositivo eletrdbnico pode gerar danos subsequentes, como invasdao de contas,
transferéncias indevidas, extorsdes digitais e exploracdo de dados pessoais. O problema é que o
aumento da pena minima do roubo atinge todo o tipo penal, inclusive situagdes sem conexdo com
criminalidade digital, o que confirma a tendéncia de endurecimento geral da resposta patrimonial.

No estelionato, a inovacdo mais relevante € a figura da cesséo de conta bancaria, conhecida
como conta laranja. O novo art. 171, 82° VII, pune quem cede, gratuita ou onerosamente, conta
bancaria para que nela transitem recursos destinados ao financiamento de atividade criminosa ou que
dela sejam fruto. A importancia dessa previsdo estd em deslocar a persecucdo penal para a
infraestrutura financeira dos golpes. A fraude digital depende de comunicacdo enganosa, mas também
depende de contas aptas a receber, fracionar, sacar ou transferir valores. A conta laranja é, nesse

contexto, elo funcional entre a vitima e os beneficiarios finais do crime.
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A criminalizacdo da cessdo de conta bancéria, entretanto, exige interpretacdo
constitucionalmente controlada. O tipo ndo autoriza puni¢do automatica do titular da conta. A prova
deve demonstrar cessdo consciente, vinculo subjetivo com a finalidade criminosa ou, ao menos,
assuncdo consciente do risco em circunstancias objetivamente reveladoras da origem ilicita ou da
destinagdo criminosa dos valores. Sem essa exigéncia, a figura tipica pode converter vulneraveis
econdmicos, pessoas enganadas ou titulares instrumentalizados em responsaveis penais objetivos por
crimes praticados por terceiros.

Na fraude eletrénica, a Lei n® 15.397/2026 ampliou a redacdo do art. 171, §2°-A, para alcancar,
alem das hipdteses ja previstas pela Lei n® 14.155/2021, condutas envolvendo duplicagdo de
dispositivo eletrdnico ou aplicacdo de internet. A atualizagdo é tecnicamente relevante, porque
aproxima o tipo penal de golpes por clonagem de aplicativos de mensagem, falsos ambientes digitais,
simulacdo de interface bancéria, duplicacdo de acesso e manipulacdo de aplicacdes. A abertura da
expressao “meio fraudulento analogo”, contudo, deve ser lida com cautela, para ndo permitir analogia
penal em prejuizo do acusado.

A reforma também revogou o art. 171, 85°, que havia tornado o estelionato, em regra, crime
de acdo penal publica condicionada a representacdo. Com a revogacéo, a tendéncia é de retorno da
acdo penal publica incondicionada. Essa mudanca pode favorecer a persecucdo de golpes massivos,
nos quais ha maltiplas vitimas, dificuldade de identificacdo da autoria, vergonha da vitima em relatar
o fato e baixa compreensdo sobre a necessidade de representacdo. Ainda assim, por afetar o exercicio
da pretensdo punitiva de modo prejudicial ao acusado, a alteracdo deve respeitar a irretroatividade
em relagéo a fatos anteriores.

Na receptacao, a pena do caput do art. 180 foi elevada para reclusdo de 2 a 6 anos e multa.
Embora pareca alteracdo lateral, ela é relevante para a economia dos crimes digitais, especialmente
em relacdo a celulares furtados ou roubados. O mercado de receptacdo viabiliza revenda irregular,
desmontagem, desbloqueio, retirada de pecas, exportacdo informal e exploracdo de dados. Ao
endurecer a receptacdo, o legislador tenta atacar a demanda econdmica que estimula a subtracao
inicial. O éxito dessa medida, porém, depende de investigacdo sobre a cadeia de circulacdo dos
aparelhos, e ndo apenas da punicao do receptador encontrado em flagrante com o objeto.

A andlise comparativa revela, portanto, que a Lei n°® 15.397/2026 atua em duas frentes. A
primeira é o endurecimento geral dos crimes patrimoniais, com aumento de penas em figuras classicas
como furto, roubo, estelionato e receptacdo. A segunda é a tentativa de aproximar o Cadigo Penal da
realidade dos golpes digitais, especialmente ao reconhecer a relevancia penal dos dispositivos
eletronicos, da fraude por aplicacdes de internet e das contas bancarias utilizadas para circulacédo de

valores ilicitos. A critica central é que a reforma identifica corretamente pontos sensiveis da cadeia
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criminosa, mas continua concentrada na elevacdo abstrata de penas, quando a criminalidade
patrimonial digital exige também prevencao, rastreabilidade financeira, bloqueio célere de ativos,

investigacao tecnologica e recuperacao efetiva dos valores subtraidos.

7 DADOS EMPIRICOS E EFICACIA DA RESPOSTA PENAL

A pergunta sobre a eficicia da Lei n® 15.397/2026 ndo pode ser respondida apenas pela
comparacdo de penas. E necessario confrontar a estrutura normativa com os dados disponiveis sobre
criminalidade patrimonial digital.

O primeiro dado relevante é a massificacdo da vitimizacdo. Quando o DataSenado indica que
24% dos brasileiros com mais de 16 anos perderam dinheiro em crimes cibernéticos no periodo de
12 meses, a questdo deixa de ser episddica. Trata-se de fendmeno de massa, com vitimas distribuidas
por diferentes perfis socioecondmicos (Senado Federal, 2024). Se ndo ha perfil claro de vitima, a
politica criminal ndo pode se limitar a alertas genéricos de “cuidado na internet”. A prevengao deve
envolver arquitetura segura de plataformas, autenticagdo robusta, educacdo digital e resposta
institucional rapida.

O segundo dado é a inversdo da criminalidade patrimonial. O Anuario Brasileiro de Seguranga
Publica registra que, em 2024, houve 745.333 roubos e 2.166.552 estelionatos. O relatério afirma que
a inversdo entre roubos e estelionatos ocorreu em 2020 e se acentuou desde entdo, consolidando
tendéncia de reorganizacao dos crimes patrimoniais (Forum Brasileiro de Seguranca Publica, 2025).
Logo, a criminalidade patrimonial se desloca parcialmente da violéncia fisica para a fraude, sem que
isso signifique menor dano social.

O terceiro dado é a expansdo do estelionato eletrénico. O crescimento de 17% dos registros
de estelionato por meio eletrdnico em 2024 indica que a fraude digital cresce em ritmo superior ao
estelionato total (Forum Brasileiro de Seguranca Publica, 2025). Isso reforca a tese de que o problema
ndo é apenas o estelionato como categoria classica, mas a digitalizacdo da fraude como modelo
escalavel de criminalidade.

O quarto dado envolve celulares. Mesmo com queda no total de roubos e furtos de celulares
em 2024, o volume de 917.748 aparelhos subtraidos permanece expressivo. Além disso, 0 Anuério
mostra que roubos de celulares cairam 33,2% entre 2018 e 2024, enquanto furtos desses equipamentos
subiram 9,5% no mesmo periodo (Férum Brasileiro de Seguranca Publica, 2025). A mudanga sugere
adaptacdo racional da criminalidade: menos exposi¢do ao confronto violento e maior exploracdo de

oportunidades de subtracéo discreta.
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O quinto dado é bancario. A Febraban demonstra que os canais digitais concentram a maior
parte da dindmica bancaria contemporanea e que o Pix continua crescendo nas movimentacoes
financeiras. Em 2025, o Pix com movimentacdo pelo mobile banking atingiu 29,419 bilhdes de
transacdes, aumento de 19% em relacdo a 2024 (FEBRABAN; Deloitte, 2026). O Banco Central
define o Mecanismo Especial de Devolu¢do como mecanismo exclusivo do Pix criado para facilitar
devolugdes em caso de fraude, golpe ou crime, aumentando as possibilidades de a vitima reaver o0s
recursos (Banco Central do Brasil, 2025a).

Esses dados apontam para uma conclusdo: a pena mais alta pode ter funcdo expressiva e
retributiva, mas sua capacidade preventiva depende de certeza de deteccéo, velocidade de bloqueio e
recuperacdo de ativos. Golpes digitais sao crimes de oportunidade tecnoldgica e financeira. Se o valor
transita por multiplas contas em minutos, a ameaca de pena futura perde forca preventiva quando a
investigacao € lenta, fragmentada ou incapaz de reconstruir o fluxo financeiro.

Portanto, a eficacia da Lei n°® 15.397/2026 dependerd de sua articulagdo com politicas ndo
penais e processuais: integracdo entre bancos e persecucdo penal, uso adequado do Mecanismo
Especial de Devolucao, compartilhamento seguro de indicios de fraude, fortalecimento de delegacias
especializadas, cooperacdo com provedores, educagdo digital, bloqueio de IMEI, rastreamento de

receptacdo, recuperacdo de ativos e atendimento as vitimas.

8 ANALISE POLITICO-CRIMINAL: EFICACIA OU DIREITO PENAL SIMBOLICO?

O Direito Penal simbdlico ocorre quando a lei penal é utilizada para produzir sensacdo de
resposta estatal sem correspondéncia suficiente em eficadcia material. Nao significa que toda
majoracao de pena seja simbdlica. O problema surge quando o legislador elege a elevagédo abstrata
da sancao como substituto de politicas publicas, investigacao e prevencao.

A Lei n° 15.397/2026 ndo é puramente simbdlica. Ela identifica corretamente pontos
estruturais da criminalidade patrimonial digital: o celular como chave de acesso, a conta bancaria
cedida como infraestrutura financeira, a fraude eletrbnica como modalidade intensificada de
estelionato e a receptacdo como motor econdmico da subtracdo de aparelhos. Esses elementos
justificam atualizagdo normativa.

Entretanto, a lei revela tracos de Direito Penal de emergéncia. A resposta legislativa
concentra-se no aumento de penas, mesmo quando os dados indicam que o problema central é a
capacidade de investigacdo, prevencao e recuperacdo. O Anuério Brasileiro de Seguranca Publica é

expressivo ao afirmar que o crime mudou muito nos Gltimos anos e que a forma de enfrenta-lo
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também precisa mudar (Forum Brasileiro de Seguranca Publica, 2025). Essa mudanca ndo se resume
a dosimetria penal.

A experiéncia dos golpes digitais mostra que a prevencdo depende mais de arquitetura
institucional do que de ameaca penal abstrata. O fraudador atua pela expectativa de anonimato,
rapidez e baixa recuperacgdo dos valores. Se a conta bancéria intermediéria é usada com facilidade, se
a movimentacdo atipica ndo é detectada, se o bloqueio demora, se a vitima ndo sabe acionar o
Mecanismo Especial de Devolugdo, se as informac6es bancarias ndo chegam adequadamente a
investigacao e se a policia ndo possui estrutura tecnoldgica, o aumento de pena tera efeito limitado.

Além disso, ha risco de seletividade. Os operadores mais sofisticados podem permanecer
ocultos, enquanto titulares vulneraveis de contas, pequenos receptadores ou agentes de baixa
hierarquia se tornam os alvos mais visiveis da persecucdo. A criminalizacdo da conta laranja so sera
legitima se alcancar a infraestrutura dolosa do golpe, e ndo se funcionar como atalho para punir quem
esta mais proximo documentalmente da transagéo.

A tese defendida €, portanto, intermedidria e critica: a Lei n® 15.397/2026 possui utilidade
dogmatica e pode reforcar a resposta penal em casos graves, mas sua eficacia preventiva dependera
de politica criminal integrada. O aumento de pena € insuficiente quando desacompanhado de
inteligéncia financeira, cooperacao interinstitucional, rastreamento de ativos, repressdo a receptacao,

protecdo de dados, regulacdo bancaria preventiva e educacao digital.

9 LIMITES CONSTITUCIONAIS DA NOVA REPRESSAO PENAL

A repressdo penal aos golpes digitais deve observar os principios da legalidade, taxatividade,
culpabilidade, proporcionalidade, intervencdo minima, subsidiariedade e responsabilidade penal
subjetiva. A gravidade social dos golpes digitais ndo autoriza flexibilizagdo de garantias.

O principio da legalidade exige que as condutas sejam descritas de forma suficientemente
determinada. Termos como “dispositivo eletronico”, “aplicacdo de internet” e “meio fraudulento
analogo” permitem adaptagdo tecnologica, mas devem ser interpretados restritivamente para evitar
ampliacdo ilimitada do tipo penal. A abertura semantica é compreensivel em crimes digitais, porque
a tecnologia muda rapidamente; contudo, a analogia ndo pode operar em prejuizo do acusado.

A culpabilidade impede responsabilizacdo objetiva. Esse limite é especialmente importante
na conta laranja. O art. 171, 82° VII, exige cessdo de conta bancaria para transito de recursos
destinados ao financiamento de atividade criminosa ou que dela sejam fruto. A conduta tipica ndo é
simplesmente ter conta usada por criminoso, mas ceder a conta com vinculo subjetivo com a

finalidade criminosa ou com a origem ilicita dos recursos.
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A proporcionalidade também imp&e controle. A pena de 4 a 10 anos para furto de celular pode
ser adequada em contextos de organizacdo criminosa, exploracdo de dados, reiteracdo, prejuizo
elevado ou integracdo com fraudes bancarias. Mas sua aplicacdo automatica a todo furto de aparelho,
sem analise concreta, pode gerar desproporcdo. A individualizacdo da pena deve funcionar como
corregéo constitucional da severidade abstrata.

A intervencdo minima exige que o Direito Penal seja Ultima ratio. No campo digital, isso ndo
significa afastar a repressao penal, mas reconhecer que ela ndo substitui mecanismos de seguranca
bancéria, protecdo de dados, bloqueio tecnoldgico, prevencdo por design, educacdo digital e
regulagcdo administrativa. O Direito Penal chega tarde quando a vitima j& perdeu o dinheiro e o ativo
ja foi disperso.

A presuncdo de inocéncia e o devido processo legal também devem orientar a producao
probatdria. Em crimes digitais patrimoniais, a prova frequentemente envolve registros bancarios, IPs,
logs, geolocalizacdo, dados cadastrais, registros de dispositivos, imagens, conversas e pericia em
aparelhos. A complexidade probatéria ndo permite condenacGes baseadas em inferéncias frageis. O
nexo entre agente, conduta, dolo e vantagem ilicita deve ser demonstrado com seguranca.

10 COMPETENCIA, CONCURSO DE CRIMES E ACAO PENAL

A competéncia nos crimes patrimoniais digitais exige distin¢ao entre modalidades tipicas. No
estelionato praticado mediante depdsito, cheque ou transferéncia de valores, o art. 70, 8§4°, do Codigo
de Processo Penal fixa a competéncia pelo domicilio da vitima, com prevencdo em caso de
pluralidade de vitimas (Brasil, 1941).

No furto mediante fraude eletrdnica, entretanto, a I6gica pode ser diversa. Quando a fraude é
usada para burlar sistema bancario e movimentar valores sem entrega voluntaria da vitima, a
consumacao tende a ocorrer no local em que a coisa sai da esfera de disponibilidade da vitima ou da
instituicdo lesada. Em casos envolvendo violacdo de sistema de seguranca bancario, a definicdo da
competéncia dependera da instituicdo atingida, da titularidade do bem juridico e da presenca de
interesse federal.

O concurso de crimes também merece atencdo. Um mesmo contexto pode envolver furto ou
roubo de celular, invasdo de dispositivo, estelionato eletronico, receptacdo, falsidade documental,
associagdo criminosa, organizacdo criminosa ou lavagem de capitais. A definicdo dependera da
autonomia das condutas, da existéncia de designios independentes, da estabilidade do grupo e dos
atos de ocultacdo ou dissimulacdo de valores.

A conta laranja pode funcionar como participacao, crime equiparado ao estelionato ou etapa

de lavagem, a depender do caso. Se o titular cede a conta antes ou durante a fraude, sabendo que ela
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recebera valores ilicitos, a conduta pode se enquadrar no art. 171, 82°, VII. Se, posteriormente, pratica
atos autdbnomos de ocultacdo ou dissimulacdo para dar aparéncia licita ao produto do crime, pode
haver discussdo sobre lavagem de capitais. A capitulacdo ndo deve ser cumulativa de forma
automatica, sob pena de bis in idem.

Quanto a acdo penal, a revogacdo do art. 171, 85°, pela Lei n® 15.397/2026 tende a restabelecer
a acdo penal publica incondicionada para o estelionato. Essa alteracdo pode melhorar a persecucao
de golpes massivos, nos quais muitas vitimas deixam de representar por desconhecimento, medo,
vergonha ou baixa confianca institucional. Contudo, a aplicacdo temporal deve respeitar a

irretroatividade de norma prejudicial ao acusado, por possuir reflexos materiais na persecucgéo penal.

11 CONSIDERACOES FINAIS

O aumento de pena nos crimes patrimoniais digitais, por si s, ndo é medida suficiente para
enfrentar golpes digitais, fraudes bancérias, contas laranja, receptacdo de celulares e subtracdes de
dispositivos eletrénicos. A Lei n® 15.397/2026 representa atualizacdo normativa relevante, mas sua
eficacia depende de estrutura institucional que ultrapassa o texto penal.

A hipdtese da pesquisa foi confirmada com ajustes. A nova lei ndo pode ser reduzida a Direito
Penal simbdlico, porque identifica corretamente elementos centrais da criminalidade patrimonial
contemporanea: dispositivos eletrénicos, fraude digital, contas intermediarias e circulagdo econémica
dos bens subtraidos. No entanto, a lei revela tracos simbdlicos quando aposta prioritariamente no
endurecimento penal e ndo enfrenta, no mesmo plano, as condi¢cdes que tornam os golpes digitais
rentaveis e de dificil apuracao.

Os dados empiricos demonstram que a criminalidade patrimonial mudou de eixo. O
crescimento dos estelionatos, a expansao dos estelionatos eletronicos, a massificagdo das transacdes
digitais, o0 volume de celulares subtraidos e a baixa recuperacéo de aparelhos indicam que o problema
é sistémico. O Estado ndo enfrenta esse cenario apenas com pena maior. Precisa de investigacao
tecnoldgica, cooperagdo bancaria, rastreabilidade de valores, bloqueio rapido de ativos, uso eficiente
do Mecanismo Especial de Devolucédo, integracdo de bases de dados, repressdo a receptacdo e
protecdo informacional das vitimas.

Dogmaticamente, a Lei n® 15.397/2026 exige interpretacdo cuidadosa. A cesséo de conta
bancéaria é avango importante, mas ndo autoriza presuncdo automatica de dolo. A subtracdo de
celulares merece tratamento diferenciado, mas a pena deve ser individualizada conforme a gravidade

concreta. A fraude eletronica precisa ser aplicada com respeito a taxatividade. A revogacdo da
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representacdo no estelionato pode ampliar a efetividade persecutoria, mas deve respeitar a
irretroatividade da norma prejudicial.

Assim, a conclusdo central € que a Lei n° 15.397/2026 é necessaria, mas insuficiente. Ela
atualiza a linguagem penal diante dos golpes digitais, porém ndo substitui politica publica. O
enfrentamento eficaz dos crimes patrimoniais digitais exige menos confianca retorica no aumento de
pena e mais compromisso institucional com prevencdo, tecnologia, inteligéncia financeira,

recuperacao de ativos e garantias constitucionais.
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